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RELATÓRIO TÉCNICO DE
INVESTIGAÇÃO DIGITAL

Análise OSINT, técnica e de risco do domínio

222win.org

Objeto investigado 222win.org — portal de cassino/apostas voltado ao público brasileiro

Natureza Verificação de legitimidade, identificação do operador e risco ao consumidor

Data da coleta 21/07/2026 (RDAP, DNS, HTTP/TLS, geolocalização, conteúdo)

Métodos OSINT passivo · RDAP · DNS · HTTP/TLS · geolocalização · análise de conteúdo

Achado central
Exibe o CNPJ 45.987.120/0001-77, que é aritmeticamente inválido, replicado em 175
domínios da mesma rede

Classificação RISCO ALTO

Emissão do laudo 21/07/2026 às 02:45
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1. Sumário Executivo
Este laudo documenta a investigação técnica do domínio 222win.org, realizada em 21/07/2026 por técnicas

de OSINT (inteligência de fontes abertas) e coleta estritamente passiva — requisições equivalentes às de um

visitante comum e consultas a bases públicas, sem qualquer interação intrusiva ou exploração de

vulnerabilidade. Toda evidência foi preservada em arquivo e teve seu hash SHA-256 calculado (Anexo A).

O domínio está no ar e entrega um portal de cassino/apostas em português (título 222win 2026 -

Melhor Cassino Online do Brasil). Nas páginas institucionais, o site declara ser “produzido pela

Canotagem Digital Ltda, CNPJ 45.987.120/0001-77, com sede em São Paulo/SP”. Essa identificação não

se sustenta: o número informado é aritmeticamente inválido — os dígitos verificadores corretos para a

base 45.987.120/0001 seriam 62 (45.987.120/0001-62), e não 77 —, de modo que o CNPJ não existe e não

pode existir na base da Receita Federal.

A mesma declaração — mesma razão social e mesmo CNPJ inválido — foi encontrada, na mesma coleta,

em 175 domínios distintos de cassino/apostas, o que caracteriza uma rede de portais gerados por

modelo. O texto do modelo confirma a geração automática: a cidade da “sede” varia entre os sites enquanto

a unidade federativa permanece fixa em “/SP”, produzindo pares geograficamente impossíveis (por exemplo

“Curitiba/SP”, “Fortaleza/SP” e “Salvador/SP”). Neste domínio a sede declarada é São Paulo/SP.

Do ponto de vista funcional, o site não opera o jogo: as chamadas para ação conduzem a um redirecionador

de afiliados (s1b9.z2t7f8m5.com?ch=4819), que encaminha o visitante, por saltos sucessivos em

domínios descartáveis de nome aleatório, a uma plataforma de cassino externa. O modelo de negócio

observado é o de captação e revenda de tráfego para operadores não identificados.

Ponto juridicamente relevante: no Brasil, a exploração de apostas de quota fixa e de jogos online depende de

autorização federal do Ministério da Fazenda (SPA/SIGAP, Lei 14.790/2023), e as casas autorizadas

operam sob o domínio padronizado .bet.br. Este site usa .org, não apresenta qualquer indício de

autorização e tem o Brasil como público declarado (idioma pt-BR, menções a PIX e a apostas) — perfil

compatível com operação irregular, categoria sujeita a bloqueio pelas autoridades brasileiras.

CLASSIFICAÇÃO DE RISCO RISCO ALTO
Leitura: um portal de apostas que se identifica por meio de um CNPJ que não existe e cuja “sede” é geograficamente inconsistente
não oferece qualquer via de responsabilização ao consumidor — não há empresa a acionar, nem no âmbito civil, nem no
consumerista. Recomenda-se não se cadastrar, não depositar e não fornecer dados pessoais (Seções 5 e 6).

2. Metodologia e Cadeia de Custódia
Empregaram-se exclusivamente técnicas passivas. As respostas de rede e de bases públicas foram salvas

no momento da coleta e tiveram hash SHA-256 calculado, formando a cadeia de custódia do Anexo A. O

DNS foi consultado pelo resolvedor público 1.1.1.1; o conteúdo HTTP e os cabeçalhos foram obtidos por

requisição de visitante comum; o certificado TLS foi lido com openssl s_client. A validação dos dígitos

verificadores do CNPJ seguiu o algoritmo oficial de módulo 11. Fuso de referência: UTC.

Etapa Técnica / fonte Evidência preservada

Registro do domínio RDAP do registro competente rdap_raw.json

DNS dig (A, AAAA, NS, MX, TXT, SOA,
CNAME)

dns_records.txt

Conteúdo e
cabeçalhos

Requisição HTTPS de visitante comum corpo_home.html · headers_home.txt
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Página de
identificação

Página institucional que exibe o CNPJ corpo_pagina_legal.html

Certificado TLS openssl s_client / x509 tls_cert.txt

Geolocalização do IP ipinfo.io geoip.json

Validação do CNPJ Algoritmo de módulo 11 (dígitos
verificadores)

Seção 1 deste laudo

Correlação de rede Busca do mesmo CNPJ em fontes abertas _rede_canotagem/dataset_rede.json

3. Identificação Técnica (Domínio, DNS, Hospedagem e TLS)

Domínio 222win.org

Registro 20/11/2024 · expira 20/11/2027

Idade na coleta ~20 meses

Titular (RDAP) Oculto — o RDAP expõe apenas o registrador

Registrador Gname.com Pte. Ltd.

Contatos no RDAP complaint@gname.com

Status client transfer prohibited

Servidores de nome brit.ns.cloudflare.com, houston.ns.cloudflare.com

DNS — A 104.21.84.15, 172.67.184.193

DNS — MX ausente

Hospedagem / borda AS13335 Cloudflare, Inc. — Cloudflare

Geolocalização do IP 104.21.84.15 · San Francisco/US

Servidor web cloudflare

Certificado TLS CN = 222win.org · emissor C = US, O = Google Trust Services, CN = WE1

Validade do certificado Jul 4 18:15:08 2026 GMT → Oct 2 19:13:28 2026 GMT

Fingerprint SHA-256 32:AA:FD:69:20:74:BB:AC:D0:A5:AF:B0:8D:72:76:F9:23:2A:BD:6F:7E:45

:39:F6:3D:F5:B2:17:0C:6B:4F:BE

Leitura técnica. O titular do domínio está oculto no RDAP, de modo que o registro público não aponta responsável algum. O
registrador é Gname.com Pte. Ltd.. A borda é servida por Cloudflare, o que oculta o IP de origem do servidor real. O certificado é
de validação de domínio (DV) e comprova apenas o controle do nome, não a identidade de qualquer empresa. Não se imputa
conduta ao registrador, à Cloudflare, à Amazon (AWS) nem a qualquer outro provedor de infraestrutura citado.
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4. Plataforma, Identificação do Operador e Fluxo de Captação
O site apresenta-se publicamente, nos metadados e nos títulos, como cassino/apostas on-line voltado ao

Brasil, ao mesmo tempo em que, no corpo das páginas institucionais, descreve-se como “hub de jogos

casuais e experiências interativas”. Essa duplicidade de discurso — apelo de cassino na vitrine indexada

pelos buscadores, linguagem inócua nas páginas de termos — é o padrão típico de portais construídos para

captar tráfego de busca por apostas sem assumir formalmente a atividade regulada.

Aspecto Constatação

Tipo de serviço Portal de cassino/apostas com direcionamento a plataforma externa

Operador declarado Canotagem Digital Ltda — CNPJ 45.987.120/0001-77

Validação do CNPJ INVÁLIDO — dígitos verificadores incorretos (o correto para a base seria
45.987.120/0001-62). Número inexistente na Receita Federal

Sede declarada São Paulo/SP

Replicação da identidade Mesma razão social e mesmo CNPJ em 175 domínios distintos

Autorização (SPA/SIGAP) Ausente — sem selo, número de autorização ou referência à Lei 14.790/2023

Domínio .org — não é o padrão .bet.br exigido das casas autorizadas no Brasil

Destino do tráfego s1b9.z2t7f8m5.com?ch=4819 → t3w7.s6c9q2d2.com (redirecionador de afiliados
em domínios descartáveis)

Contato divulgado não divulgado

Perfis sociais citados facebook.com, instagram.com, www.instagram.com, www.youtube.com, x.com,
youtube.com

Aviso 18+ presente

Jogo responsável não mencionado

Leitura técnica. O núcleo do achado não é técnico, é registral: a única identificação de responsável oferecida ao consumidor é um
CNPJ que não pode existir. Some-se a isso a ausência de autorização federal, o TLD fora do padrão regulado e o
encaminhamento do tráfego a terceiros não identificados, e o resultado é uma operação em que o consumidor não tem a quem
recorrer em caso de perda financeira, uso indevido de dados ou não pagamento de prêmios. Não se imputa conduta aos
provedores de infraestrutura, de registro ou de pagamento citados.

5. Indicadores de Risco

# Indicador Evidência Sev.

1 CNPJ exibido é aritmeticamente inválido (dígitos verificadores
incorretos)

corpo_pagina_legal.html ALTA

2 Mesma identidade empresarial replicada em 175 domínios de
cassino/apostas

dataset_rede.json ALTA

3 Sem indício de autorização federal (SPA/SIGAP); TLD fora do
padrão .bet.br

corpo_home.html · RDAP ALTA

4 Tráfego encaminhado a redirecionador de afiliados em
domínios descartáveis

corpo_home.html · cadeia
_redirecionamento.txt

ALTA

5 Titular do domínio oculto no RDAP rdap_raw.json MÉDIA

6 Origem mascarada por CDN/proxy — IP do servidor real não
exposto

dns_records.txt ·
geoip.json

MÉDIA
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7 Registrador offshore (Gname.com Pte. Ltd.), fora da jurisdição
do consumidor

rdap_raw.json MÉDIA

8 Discurso duplo: cassino nos metadados de busca, “jogos
casuais” nos termos

corpo_home.html ·
corpo_pagina_legal.html

MÉDIA

9 Domínio sem registro MX — sem canal de e-mail próprio
verificável

dns_records.txt BAIXA

10 Sem política de jogo responsável corpo_home.html BAIXA

Síntese: 4 indicadores de severidade ALTA, 4 MÉDIA e 2 BAIXA. Nenhum fator de legitimidade — operador identificável,
autorização brasileira, contato corporativo — foi constatado.

6. Conclusão Técnica e Recomendações
Com base nas evidências coletadas e preservadas em 21/07/2026, conclui-se que 222win.org é um portal

de cassino/apostas em operação, dirigido ao público brasileiro, que se identifica por meio de um CNPJ

aritmeticamente inválido (45.987.120/0001-77) atribuído a “Canotagem Digital Ltda” — a mesma identidade

replicada em 175 domínios —, sem qualquer indício de autorização para explorar apostas no Brasil e fora

do TLD regulado .bet.br. Classifica-se o caso como RISCO ALTO ao consumidor.

Recomendações ao consumidor
•  Não se cadastrar, não depositar e não fornecer CPF, senha, dados bancários ou pessoais ao site.

•  Desconfiar de anúncios e mensagens (Instagram, WhatsApp, Telegram, SMS) que conduzam a

222win.org ou prometam bônus e ganhos fáceis.

•  Se já houve depósito: acionar o banco e o mecanismo MED do PIX, reunir comprovantes e registrar

reclamação em consumidor.gov.br e Boletim de Ocorrência.

•  Conferir a autorização de qualquer casa de apostas na lista oficial da Secretaria de Prêmios e Apostas

(SPA/Ministério da Fazenda) antes de jogar.

Recomendações de denúncia e mitigação
•  Denunciar o domínio à Secretaria de Prêmios e Apostas (SPA/Ministério da Fazenda) e à Anatel
como oferta de apostas sem autorização, anexando este laudo.

•  Reportar o uso de CNPJ inexistente à Receita Federal e ao Ministério Público, e registrar reclamação

na plataforma consumidor.gov.br.

•  Acionar os canais de abuse do registrador (Gname.com Pte. Ltd.) e do provedor de borda (Cloudflare)

— a rede reúne 175 domínios com a mesma identidade falsa, o que favorece o tratamento em bloco.

•  Preservar este relatório e a pasta evidencias/ (com hashes SHA-256) para eventual uso administrativo

ou judicial.

Ressalva metodológica: este laudo baseia-se em fontes abertas e reflete o estado do domínio na data indicada. A classificação
expressa um juízo técnico de risco e não substitui decisão de autoridade policial, administrativa ou judicial. Não se imputa conduta
ilícita aos provedores de infraestrutura, registro e pagamento citados; a titularidade de registro constante no RDAP não constitui, por
si só, prova de autoria.
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Anexo A — Manifesto de Integridade (SHA-256)
Hashes SHA-256 dos artefatos preservados no momento da coleta (pasta 222win.org/evidencias/). Qualquer alteração
posterior de um arquivo altera o seu hash, o que permite verificar a integridade da prova.

Arquivo SHA-256

corpo_home.html ef2af07f98774f09e022a683f30046d65b4e9fcba84a699eed042d15d975d2ed

corpo_pagina_legal.html 1e0b88ad5c5634ada1e521f17b337dbbd5f2e9f16ba421ee66a12c326f6d7bc7

dns_records.txt ed09d5780f77df6d60596231581f5b7fb37c09565ae0b018e3c37b4e1aca385b

geoip.json 2443e3b53c1cf7a972ece3d8fec0f5cc31cc96f03438bcbd9e2c26d6102a5579

headers_home.txt 44b936d33ec457bab78faec90dcbd14fe0e9e8a274e5b084c0fc19f1ef43fc45

rdap_raw.json 42b2fd2d7091884fc88616117cf38d74480b4db9c3bf91e2d3b5eff402578675

tls_cert.txt 3a0fab362bc49a1868b6c3948ebfec9d4fa57db00724610d04df918d73532289

— Fim do relatório —
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aberto.


