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1. Sumario Executivo

Este laudo documenta a investigagdo técnica do dominio 5uSubet.com.br, realizada em 21/07/2026 por
técnicas de OSINT (inteligéncia de fontes abertas) e coleta estritamente passiva — requisi¢Ges equivalentes
as de um visitante comum e consultas a bases publicas, sem qualquer interacao intrusiva ou exploracéo de
vulnerabilidade. Toda evidéncia foi preservada em arquivo e teve seu hash SHA-256 calculado (Anexo A).

O dominio esta no ar e entrega um portal de cassino/apostas em portugués (titulo 5UBET - Hub de
Jogos Casuais e Experiéncias Interativas). Nas paginas institucionais, o site declara ser
“produzido pela Canotagem Digital Ltda, CNPJ 45.987.120/0001-77, com sede em Curitiba/SP”. Essa
identificacdo ndo se sustenta: o nimero informado é aritmeticamente invalido — os digitos verificadores
corretos para a base 45.987.120/0001 seriam 62 (45.987.120/0001-62), e ndo 77 —, de modo que o CNPJ
ndo existe e ndo pode existir na base da Receita Federal.

A mesma declaracdo — mesma razao social e mesmo CNPJ invalido — foi encontrada, na mesma coleta,
em 175 dominios distintos de cassino/apostas, 0 que caracteriza uma rede de portais gerados por
modelo. O texto do modelo confirma a geragdo automatica: a cidade da “sede” varia entre 0s sites enquanto
a unidade federativa permanece fixa em “/SP”, produzindo pares geograficamente impossiveis (por exemplo
“Curitiba/SP”, “Fortaleza/SP” e “Salvador/SP"). Neste dominio a sede declarada é Curitiba/SP.

Ponto juridicamente relevante: no Brasil, a exploragédo de apostas de quota fixa e de jogos online depende de
autorizacdo federal do Ministério da Fazenda (SPA/SIGAP, Lei 14.790/2023), e as casas autorizadas
operam sob o dominio padronizado .bet.br. Este site usa .com.br, ndo apresenta qualquer indicio de
autorizacdo e tem o Brasil como publico declarado (idioma pt-BR, mencdes a PIX e a apostas) — perfil
compativel com operacéo irregular, categoria sujeita a bloqueio pelas autoridades brasileiras.

CLASSIFICAGCAO DE RISCO RISCO ALTO

Leitura: um portal de apostas que se identifica por meio de um CNPJ que ndo existe e cuja “sede” é geograficamente inconsistente
nao oferece qualquer via de responsabilizagdo ao consumidor — ndo ha empresa a acionar, nem no ambito civil, nem no
consumerista. Recomenda-se ndo se cadastrar, ndo depositar e ndo fornecer dados pessoais (Segdes 5 e 6).

2. Metodologia e Cadeia de Custodia

Empregaram-se exclusivamente técnicas passivas. As respostas de rede e de bases publicas foram salvas
no momento da coleta e tiveram hash SHA-256 calculado, formando a cadeia de custddia do Anexo A. O
DNS foi consultado pelo resolvedor publico 1.1.1.1; o conteddo HTTP e os cabecalhos foram obtidos por
requisicdo de visitante comum; o certificado TLS foi lido com openssl s_cli ent. A validacdo dos digitos
verificadores do CNPJ seguiu o algoritmo oficial de médulo 11. Fuso de referéncia: UTC.

Técnica/ fonte Evidéncia preservada

Registro do dominio RDAP do registro competente rdap_raw. j son
DNS dig (A, AAAA, NS, MX, TXT, SOA, dns_records. t xt
CNAME)
Conteldo e Requisicdo HTTPS de visitante comum corpo_hone. htm - headers_hone. txt
cabecalhos
Péagina de Pagina institucional que exibe o CNPJ cor po_pagi na_| egal . ht
identificacé@o
Certificado TLS openssl s_client / x509 tls_cert.txt
Geolocalizagdo do IP  ipinfo.io geoi p.j son
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Validagdo do CNPJ

Correlacéo de rede

Algoritmo de mddulo 11 (digitos
verificadores)

Relatério Técnico de Investigacéo Digital

Secdo 1 deste |audo

Busca do mesmo CNPJ em fontes abertas  _r ede_canot ageni dat aset _r ede. j son

3. Identificacdo Técnica (Dominio, DNS, Hospedagem e TLS)

Dominio

Registro

Idade na coleta
Titular (RDAP)
Registrador
Contatos no RDAP
Status

Servidores de nome

DNS — A

DNS — MX
Hospedagem / borda
Geolocalizagdo do IP
Servidor web

Certificado TLS

Validade do certificado

Fingerprint SHA-256

5u5ubet.com.br

24/04/2025 - expira 24/04/2027

~15 meses

Maria Vitéria Pereira de Souza - documento cpf ***.044.814-**
Registro.br (NIC.br)

keenocost@gmail.com, wiogo28@chisyou-japan.com

active

ns-1517.awsdns-61.org, ns-999.awsdns-60.net, ns-495.awsdns-61.com,
ns-1950.awsdns-51.co.uk

18.155.21.89, 18.155.21.58, 18.155.21.22, 18.155.21.3

ausente

AS16509 Amazon.com, Inc. — Amazon (AWS/CloudFront)

18.155.21.89 - Sdo Paulo/BR - PTR server-18-155-21-89.gru3.r.cloudfront.net

nginx

CN = 5u5ubet.com.br - emissor C = US, O = Amazon, CN = Amazon RSA 2048 M0O1
Sep 17 00:00:00 2025 GMT - Oct 16 23:59:59 2026 GMT

58: 75: 76: 4B: 06: D2: 47: 7E: 84: F5: C9: F3: 85: 8E: 8F: ED: 63: 62: 38: 6D: FD: A2
: 6D: 65: DE: B8: A5: 04: 11: C0: 7F: 51

Leitura técnica. O RDAP identifica como titular de registro uma pessoa fisica, e ndo a empresa declarada no site — divergéncia

direta entre o que o portal afirma e 0 que consta no registro. Registre-se que titularidade de registro ndo equivale a prova de autoria
de conduta, e que dados de registro podem ter sido usados indevidamente. O registrador € Registro.br (NIC.br). A borda é servida
por Amazon (AWS/CloudFront), o que intermedia a entrega do contetido. O certificado é de validagdo de dominio (DV) e comprova
apenas o controle do nome, ndo a identidade de qualquer empresa. Nao se imputa conduta ao registrador, a Cloudflare, a
Amazon (AWS) nem a qualquer outro provedor de infraestrutura citado.
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4. Plataforma, Identificacdo do Operador e Fluxo de Captacao

O site apresenta-se publicamente, nos metadados e nos titulos, como cassino/apostas on-line voltado ao
Brasil, ao mesmo tempo em que, no corpo das paginas institucionais, descreve-se como “hub de jogos
casuais e experiéncias interativas”. Essa duplicidade de discurso — apelo de cassino na vitrine indexada
pelos buscadores, linguagem in6cua nas paginas de termos — € o padréo tipico de portais construidos para
captar trafego de busca por apostas sem assumir formalmente a atividade regulada.

Tipo de servigo
Operador declarado

Validagdo do CNPJ

Sede declarada
Replicacao da identidade
Autorizagdo (SPA/SIGAP)
Dominio

Destino do trafego
Contato divulgado

Perfis sociais citados

Aviso 18+

Jogo responsavel

Portal de cassino/apostas com direcionamento a plataforma externa
Canotagem Digital Ltda — CNPJ 45.987.120/0001-77

INVALIDO — digitos verificadores incorretos (o correto para a base seria
45.987.120/0001-62). Namero inexistente na Receita Federal

Curitiba/SP — par cidade/UF inconsistente

Mesma razao social e mesmo CNPJ em 175 dominios distintos

Ausente — sem selo, nimero de autorizagdo ou referéncia a Lei 14.790/2023
.com.br — néo é o padrao .bet.br exigido das casas autorizadas no Brasil
Direcionamento interno ao préprio portal

criativo@5u5ubet.com.br

facebook.com, instagram.com, www.instagram.com, www.youtube.com, x.com,
youtube.com

presente

nao mencionado

Leitura técnica. O nicleo do achado néo é técnico, € registral: a Gnica identificagdo de responséavel oferecida ao consumidor &€ um
CNPJ que nédo pode existir. Some-se a isso a auséncia de autorizacdo federal, o TLD fora do padréo regulado e o
encaminhamento do trafego a terceiros ndo identificados, e o resultado € uma operagdo em que o consumidor ndo tem a quem
recorrer em caso de perda financeira, uso indevido de dados ou ndo pagamento de prémios. Nao se imputa conduta aos
provedores de infraestrutura, de registro ou de pagamento citados.

5. Indicadores de Risco

D S TR

CNPJ exibido é aritmeticamente invalido (digitos verificadores

incorretos)

2 Mesma identidade empresarial replicada em 175 dominios de

cassino/apostas

3 Sem indicio de autorizagao federal (SPA/SIGAP); TLD fora do

padréo .bet.br

4  Endereco declarado geograficamente impossivel (Curitiba/SP)  cor po_pagi na_| egal . ht n

5  Titular do registro é pessoa fisica, divergente da empresa

declarada no site

6  Contato de registro em e-mail gratuito, sem dominio

corporativo

7 Discurso duplo: cassino nos metadados de busca, “jogos

casuais” nos termos
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8  Dominio sem registro MX — sem canal de e-mail préprio dns_records. t xt
verificavel
9  Sem politica de jogo responsavel cor po_hone. ht m BAIXA

Sintese: 4 indicadores de severidade ALTA, 3 MEDIA e 2 BAIXA. Nenhum fator de legitimidade — operador identificavel,
autorizacao brasileira, contato corporativo — foi constatado.

6. Concluséo Técnica e Recomendacdes

Com base nas evidéncias coletadas e preservadas em 21/07/2026, conclui-se que 5u5ubet.com.br é um
portal de cassino/apostas em operagao, dirigido ao publico brasileiro, que se identifica por meio de um
CNPJ aritmeticamente invalido (45.987.120/0001-77) atribuido a “Canotagem Digital Ltda” — a mesma
identidade replicada em 175 dominios —, sem qualquer indicio de autorizagdo para explorar apostas no
Brasil e fora do TLD regulado .bet.br. Classifica-se o0 caso como RISCO ALTO ao consumidor.

Recomendac¢des ao consumidor
* N&o se cadastrar, ndo depositar e ndo fornecer CPF, senha, dados bancarios ou pessoais ao site.

e Desconfiar de anlncios e mensagens (Instagram, WhatsApp, Telegram, SMS) que conduzam a
5u5ubet . com br ou prometam bénus e ganhos faceis.

¢ Se ja houve deposito: acionar o banco e o mecanismo MED do PIX, reunir comprovantes e registrar
reclamagdo em consumidor.gov.br e Boletim de Ocorréncia.

« Conferir a autorizagdo de qualquer casa de apostas na lista oficial da Secretaria de Prémios e Apostas
(SPA/Ministério da Fazenda) antes de jogar.

Recomendacgfes de denlncia e mitigagao

« Denunciar o dominio & Secretaria de Prémios e Apostas (SPA/Ministério da Fazenda) e & Anatel
como oferta de apostas sem autorizagdo, anexando este laudo.

« Reportar o uso de CNPJ inexistente a Receita Federal e ao Ministério Publico, e registrar reclamacgéo
na plataforma consumidor.gov.br.

e Acionar os canais de abuse do registrador (Registro.br (NIC.br)) e do provedor de borda (Amazon
(AWS/CloudFront)) — a rede retne 175 dominios com a mesma identidade falsa, o que favorece o
tratamento em bloco.

» Preservar este relatério e a pasta evi denci as/ (com hashes SHA-256) para eventual uso administrativo
ou judicial.

Ressalva metodoldgica: este laudo baseia-se em fontes abertas e reflete o estado do dominio na data indicada. A classificagao
expressa um juizo técnico de risco e ndo substitui deciséo de autoridade policial, administrativa ou judicial. Ndo se imputa conduta
ilicita aos provedores de infraestrutura, registro e pagamento citados; a titularidade de registro constante no RDAP ndo constitui, por
si s0, prova de autoria.
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Anexo A — Manifesto de Integridade (SHA-256)

Hashes SHA-256 dos artefatos preservados no momento da coleta (pasta 5u5Subet . com br/ evi denci as/ ). Qualquer alteracao
posterior de um arquivo altera o seu hash, o que permite verificar a integridade da prova.

cor po_horre. ht m a8al16d78cd7b047231ad9079d5b774b067c28af bb80a116388b9b9f d2chf 8978
cor po_pagi na_I ega| . htn lee8d8f 70f 06f 365d41f 2e12c077d7437a8050f 41f 06e2d47e9601b9480d1558
dns_r ecords. t xt 130f b18ed56cd9eld00a7abaf ach114c71b71853dea9eaf 4b2b3a67a243c7c90
geoi p. ] son 993146836bac5ec99d30ebebbef 78debcaladec932467e59d4256¢d0350b3069
header S_hOfTE. t xt 95815671a83adc8ab99ef 5284a2ad72e2e0566c0bf 76d742e63569a5db679658
rdap_raw. j son b935f elf 2d724858f 647b38c7a95574c3a56a43c2d3af f 1d8c995ef a898cca34
tl s_cert Ctxt be0739560d510207bab4934b17bceef 9115573c42f 6197722215b6581c0a970e

— Fim do relatério —
Documento gerado por Dono do Site — OSINT & Investigacéo Digital - Relatério técnico baseado em dados publicos e andlise de contetido

aberto.
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