DONO DO SITE - OSINT & INVESTIGAGAO DIGITAL

RESULTADO

PROPRIETARIO DO DOMINIO:

@ OSINT Digital

Localizacaa do Servidor:
S3o0 Paulo, BR

€) sociaLmEDIA

. e 0. DONO DO SITE
Verificagio em Andamento lg I NVESTI GACAO D E
DETALHES DE REGISTRO: Wik p SITES FRAUDULENTOS

T efos20is ° | ons

Registrador
i L]

Registro.br

- [ COMPENY REGISTRIO

Objeto investigado
Natureza

Data da coleta

Métodos

Achado central

Classificacéo

Emisséao do laudo

L6

[ B< donodositeoficial@gmail.com J

RELATORIO 'I:ECNICO DE
INVESTIGACAO DIGITAL

Analise OSINT, técnica e de risco do dominio

betdacopa.com

betdacopa.com — "Bet na Copa": apostas esportivas e cassino online (gTLD .com)
Verificacé@o de legitimidade e de risco ao consumidor
21/06/2026 (RDAP, DNS, HTTP/TLS, geolocalizagdo, andlise da aplicacéo)

OSINT passivo - RDAP - DNS - HTTP/TLS - andlise de bundles JS - decodificagdo do PIX
(checkout)

Casa de apostas SEM autorizagdo; recebedor do PIX ("Legacy Gaming BR Ltda") oculto no
site

RISCO ALTO

21/06/2026 as 01:27

Documento técnico-investigativo - donodositeoficial@gmail.com - www.donodosite.com

CONFIDENCIAL — uso restrito do solicitante



Dono do Site Relatério Técnico de Investigagéo Digital

1. Sumario Executivo

Este laudo documenta a investigac@o técnica do dominio betdacopa.com, realizada em 21/06/2026 por
técnicas de OSINT (inteligéncia de fontes abertas) e analise passiva — requisicées equivalentes as de um
visitante comum e consultas a bases publicas, sem qualquer interacdo intrusiva ou exploracdo de
vulnerabilidade. Toda evidéncia foi preservada em arquivo e teve seu hash SHA-256 calculado (cadeia de
custddia, Secéo 2).

O dominio esta no ar e entrega uma plataforma de apostas esportivas e cassino online em portugués,
intitulada "Bet na Copa" ("Apostas Esportivas e Cassino ao Vivo" — esportes, cassino ao vivo, "crash
games" e "slots"). Tecnicamente é uma aplicacéo de pagina Unica (SPA React/Vite) gerada pelo construtor
de aplicativos por IA "Lovable", hospedada na Vercel e apoiada em um backend BaaS Supabase
(projeto xr ucl gogzaxwcl aaodf). O fluxo financeiro usa PIX para depésito e saque (funcdes de borda
pi x- deposit / pi x-reconci | e, provedor interno identificado como "novus"), com bénus de boas-vindas
de até R$1.000 no primeiro deposito e um programa de afiliados (CPA/RevShare). O cadastro coleta
nome, CPF, RG, e-mail, telefone e senha, além de dados bancarios/chave PIX para saque.

O conjunto de sinais é o de uma operagcdo opaca e sem lastro verificavel: dominio recém-registrado
(22/04/2026, ~2 meses), titular oculto, e — no préprio site — nenhuma identificagcdo do operador (sem
CNPJ, razéo social ou enderec¢o), nenhum selo de autorizacdo regulatéria brasileira e contato restrito a
canais internos de suporte. A imagem de compartilhamento social (og:image) declarada pelo site pertence,
na verdade, a outra marca ("Apostas Online 365") e o rodapé exibe "© 2024" — indicios de plataforma de
template/white-label reaproveitada sem ajuste dos textos de modelo.

Ponto juridicamente relevante: no Brasil, a exploracdo de apostas de quota fixa e jogos de azar online
("bets"/cassino) depende de autorizagdo federal do Ministério da Fazenda (SPA/SIGAP, Lei 14.790/2023) e
as casas autorizadas operam sob o dominio padronizado .bet.br. Este site usa .com genérico, néo
apresenta qualquer indicio de autorizagdo e tem como publico-alvo declarado o Brasil (idioma pt-BR,
moeda BRL, coleta de CPF, PIX) — perfil compativel com operacgdo irregular/ndo autorizada, categoria
sujeita a bloqueio pelas autoridades brasileiras. O nome "Bet na Copa" explora ainda o apelo do periodo de
Copa do Mundo de 2026.

CLASSIFICACAO DE RISCO RISCO ALTO

Leitura: uma plataforma que recebe dinheiro (PIX) e dados sensiveis (CPF, RG, senha, dados bancarios) sem identificar quem a
opera nem comprovar autorizagao oferece ao consumidor risco elevado — auséncia de responsavel localizavel, auséncia de
garantia de pagamento de prémios/saques e exposi¢do de dados pessoais. Recomenda-se ndo cadastrar, ndo depositar e ndo
fornecer dados (Secéo 6).

2. Metodologia e Cadeia de Custddia

Empregaram-se exclusivamente técnicas passivas. As respostas de rede e de bases publicas foram salvas
no momento da coleta e tiveram hash SHA-256 calculado. O DNS foi consultado via resolvedor publico
1.1.1.1; o conteudo HTTP/HTTPS, os cabecalhos e os pacotes JavaScript (bundles) da aplicacdo foram
coletados por requisi¢éo de visitante comum (HTTPS) e analisados localmente. Fuso de referéncia: UTC.

Técnica/ fonte Evidéncia preservada

Registro do dominio RDAP (Verisign / .com — registrador rdap_raw. j son
GoDaddy)
DNS dig (A, AAAA, NS, MX, TXT, SOA, CNAME) dns_records. t xt
Contetdo / curl HTTPS (porta 443) e porta 80 corpo. htnml - headers_https.txt
cabecalhos header s_ht t p80. t xt
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Checkout PIX Decodificacdo EMV/BR Code (TLV) +

RDAP/DNS do PSP

pi x_copi a_col a. txt - rdap_nt bank.json -
dns_nt bank. t xt

app_index.js - app_deposit.js -
app_register.js - app_affiliates.js -
app_supabase.js - notas_app. txt

Aplicacéo (front-end)  Download dos bundles JS (Vite)

Certificado TLS openssl s_client / x509 ssl _cert.txt - ssl_raw txt

Geolocalizagdo do IP  ipinfo.io - ip-api.com i pinfo_129.json - ipapi_129.json
Imagens / metadados = Download de assets - exiftool i mgens/ - netadata_exiftool.txt

Integridade sha256sum de todos os artefatos hash_mani f est . t xt

3. Identificacdo Técnica (Dominio, DNS, Hospedagem e TLS)

Dominio
Registro

Idade na coleta
Titular
Registrador
Status

Servidores de nome

DNS — A
WwWw
Hospedagem

Geolocalizagéo do IP

Backend de aplicagéo

Construtor / stack

Servidor web

Certificado TLS

Série / Fingerprint

betdacopa.com (gTLD .com — Verisign)

22/04/2026 - expira 22/04/2027 (validade de 1 ano) - alteragéo em 30/05/2026
~2 meses — dominio recente

Oculto (privacidade; RDAP expde so o registrador)

GoDaddy.com, LLC

active

nsl/ ns2.vercel-dns.com (Vercel / NS1)

216.150.1.129 - 216.150.16.193 (Vercel — anycast) - sem AAAA - sem MX - sem
TXT/ISPF

aponta para os mesmos IPs Vercel

Vercel (plataforma serverless) — Server: Vercel; entrega pela borda grul (Sao Paulo) -
IP anunciado em AS16509 Amazon

Anycast (ipinfo reporta Walnut/CA como ponto de presenca — nao revela a localizacao
real do app)

BaaS Supabase — xr ucl goqzaxwcl aaodf . supabase. co (banco, autenticagéo e
funcdes de borda)

SPA React/Vite gerada por Lovable (app builder por 1A); assets de imagem em
Cloudflare R2

Server: Vercel - porta 80 -~ 308 HTTPS

CN=*.betdacopa.com (wildcard) - emissor Let's Encrypt YR1 (DV) - valido
30/05/2026-28/08/2026

05F0074CAF3BB1802103C7488A95996F4479 - SHA-256
28:7C:9B:40:6E:89:6B:C0O:EE:16:AE:5B:DE:3D:38:0E...

Leitura técnica. Registro recente, validade de 1 ano e titular oculto comp&em um perfil de baixa rastreabilidade do responsavel.
A escolha de uma stack "no-code/low-code" (Lovable + Vercel + Supabase) permite colocar uma casa de apostas no ar com
rapidez e sem revelar a identidade do operador; a infraestrutura serverless ndo expde um servidor de origem nominal. O
certificado DV wildcard gratuito (Let's Encrypt) comprova apenas o controle do dominio, néo a identidade de qualquer empresa.
N&o se imputa conduta ao registrador (GoDaddy), a Vercel, a Supabase, a Cloudflare nem a Amazon (AWS), meros intermediarios

de infraestrutura.
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4. Plataforma, Fluxo de Pagamento e Dados Coletados

O site entrega uma casa de apostas esportivas com cassino online em portugués (pt-BR), com sec¢des de
esportes (futebol), cassino ao vivo, "crash games" e "slots", bonus de boas-vindas de até R$1.000 e
captacado por trafego pago (Google Tag Manager e verificagdo de dominio do Facebook/Meta presentes no
HTML). A ldgica de negécio roda sobre Supabase (tabelas como pl ayers, transactions, bets,
user _rol es), e o PIX é processado por fun¢cdes de borda (pi x- deposit e pi x-reconcil e), que
retornam o "Pix Copia e Cola" e o0 QR Code ao usuario; o provedor de pagamento referenciado

internamente € "novus". Ha ainda &rea administrativa e portal de afiliados.

Tipo de servico

Tecnologia

Meio de pagamento

Intermediério (gateway)

Recebedor do PIX

Dados pessoais coletados

Identificacdo do operador
Autorizagédo / licenca
Dominio

Indicio de white-label

Afiliados / captacéo

Constatacéo

Apostas esportivas + cassino ao vivo, crash games e slots ("Bet na Copa")

SPA React/Vite gerada por Lovable - hospedagem Vercel - backend Supabase (BaaS) -
imagens Cloudflare R2

Deposito e saque via PIX (fungdes pix-deposit / pix-reconcile; retorna Pix Copia e Cola +

QR)

No checkout, PIX intermediado por MT Instituicdo de Pagamento S.A.
(grcode.mtbank.com.br); no cédigo, provedor referenciado como "novus" — ver Se¢éo 5

LEGACY GAMING BR LTDA (Cuité/PB) — néo divulgado no site e distinto da marca
"Bet na Copa" (ver Secéo 5)

Nome completo, CPF, RG, e-mail, telefone e senha; dados bancarios/conta e chave PIX
para saque

Ausente — sem CNPJ, raz&o social ou endereco no site
Ausente — sem selo SPA/SIGAP; apenas mencao genérica a "Jogo Responsavel” e "18+"
.com (genérico) — ndo o padrao .bet.br exigido das casas autorizadas no Brasil

0g:image pertence a outra marca ("Apostas Online 365"); rodapé "© 2024" — template
reaproveitado sem ajuste

Portal de afiliados com CPA/RevShare; GTM + verificagdo de dominio Facebook (trafego
pago)

Leitura técnica. O fluxo financeiro é real e operante: o usuario deposita por PIX e fornece CPF, RG, senha e dados bancarios. O
risco ndo esta natecnologia, mas na auséncia de responsavel identificavel e de autorizacéo: ndao ha a quem cobrar
prémios/saques ndo pagos, nem garantia de tratamento adequado dos dados. A arquitetura (app gerado por IA + hospedagem
serverless + BaaS + og:image de outra marca) é tipica de plataformas de apostas replicadas em escala, criadas rapidamente e
descartaveis. Caso seja fornecida captura da tela de pagamento (pasta pi x/ ), o laudo pode ser complementado com a
decodificagdo do BR Code (EMV) e a checagem do recebedor PIX.

Imagens. Os assets baixados (favicon 256x256; og:image 1920x1080 PNG) ndo contém metadados EXIF/GPS/autor — coerente
com material de template. A og:image declarada exibe o layout de marca distinta ("Apostas Online 365"), reforgcando o
reaproveitamento de modelo. Ver i magens/ net adat a_exi ft ool . t xt.

5. Recebedor do PIX (decodificacao do checkout)

O solicitante forneceu o cdédigo "PIX Copia e Cola" exibido na tela de pagamento da plataforma. Ele foi
decodificado pelo padrdo EMV / BR Code (TLV) e seu digito verificador CRC16 foi conferido e esta
integro, o que confirma a autenticidade estrutural do cédigo. Trata-se de um QR dindmico de cobranca
(ponto de iniciacao 12). A decodificagdo revela o beneficiario e o prestador de servico de pagamento (PSP):

Tipo

GUI
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URL de cobranca (PSP) gr code. nt bank. com br/ spi/ gr-code/ cob/ 03ad18cf 16824b10a856dbdf 9134
21d0

Recebedor (campo 59) LEGACY GAMING BR LTDA

Cidade / CEP (60/61) Cuité — PB - 58175-000

Moeda / Pais (53/58) BRL (986) - BR

Identificador (txid) *** (genérico — gerado por cobranca)

Intermediério (PSP) MT INSTITUICAO DE PAGAMENTO S.A. - CNPJ 50.871.921/0001-06 (RDAP

registro.br - dominio desde 08/11/2023) - infraestrutura AWS Sao Paulo

Leitura técnica. O dinheiro depositado pelo apostador é direcionado a "LEGACY GAMING BR LTDA" (Cuité/PB) — entidade que
nao é divulgada em nenhum ponto do site e que difere da marca anunciada ("Bet na Copa"). Esse € o primeiro elemento que
permite tentar identificar o operador por tras da plataforma: recomenda-se verificar o nome/CNPJ junto a Receita Federal e cruza-lo
com a lista de empresas autorizadas pela SPA/Ministério da Fazenda. A cobranca é intermediada pela MT Instituicéo de
Pagamento S.A. (PSP regulado, via qr code. nt bank. com br); ndo se imputa conduta a esse intermediario de pagamento —
descreve-se apenas o fato técnico. A divergéncia entre a marca exibida e o recebedor real, somada a omissado dessa identificacdo
no proprio site, reforgca a opacidade ja apontada.

6. Indicadores de Risco

D S

Apostas/cassino sem identificagéo do operador (CNPJ/razéo cor po. ht ni
social/endereco) app_index.js

2 Sem indicio de autorizagdo federal (SPA/SIGAP); em .com, ndo app_i ndex.js - RDAP

.bet.br

3 Recebe PIX e coleta CPF/RG/senha/dados bancérios sem app_register.js -
responsavel localizavel app_deposit.js

4  Recebedor do PIX ("Legacy Gaming BR Ltda") oculto no site e pi x_copi a_col a. t xt

distinto da marca anunciada

5  Plataforma white-label reaproveitada (og:image de "Apostas corpo. htm - MEDIA
Online 365"; rodapé © 2024) 0g_i mage. png
6  Dominio recém-registrado (~2 meses), validade de 1 ano RDAP — 22/ 04/ 2026

7  Titular oculto (privacidade de registro) RDAP —sé regi strador
8  Branding oportunista vinculado & Copa do Mundo ("Bet na Copa") cor po. ht m

9  Programa de afiliados (CPA/RevShare) + captacéo por trafego app_affiliates.js - MEDIA
pago (Meta/GTM) cor po. ht ni
10 Boénus agressivo (R$1.000) como isca de cadastro/depdsito 0g_i mage. png - BAIXA
app_deposit.js
11 Sem e-mail préprio (sem MX/TXT); identidade restrita a canais dns_records. txt - BAIXA
internos app_index.js

Sintese: 4 indicadores de severidade ALTA, 5 MEDIA e 2 BAIXA. Nenhum fator de legitimidade (operador identificado, autorizag&o
brasileira, contato corporativo, histérico) foi constatado.

7. Concluséo Técnica e Recomendacdes

Com base nas evidéncias coletadas e preservadas em 21/06/2026, conclui-se que betdacopa.com ("Bet na
Copa") é uma casa de apostas esportivas com cassino online em operacéo, voltada ao publico brasileiro
(pt-BR, BRL, CPF, PIX), que recebe depositos via PIX e coleta dados pessoais e bancarios, porém sem
identificar no proprio site quem a opera e sem qualquer indicio de autorizagao para explorar jogos de
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azar/apostas no Brasil — usando dominio .com em vez do padrdo regulado .bet.br, sobre uma stack
serverless (Lovable/Vercel/Supabase) e com indicios claros de template/white-label reaproveitado
(og:image de outra marca, rodapé "© 2024"). A decodificacdo do PIX do checkout revela que os depdsitos
séo direcionados a "LEGACY GAMING BR LTDA" (Cuité/PB), entidade ausente do site e distinta da marca
anunciada, intermediada pela MT Instituicdo de Pagamento S.A. Soma-se a isso 0 registro recente, o titular
oculto e o branding oportunista de Copa do Mundo. Classifica-se o caso como RISCO ALTO ao consumidor.

Recomendacdes ao consumidor / solicitante

« N&o se cadastrar, ndo depositar e ndo fornecer CPF, RG, senha, dados bancérios ou pessoais ao
site.

« Desconfiar de anuncios e mensagens (Instagram, Facebook, WhatsApp, Telegram, SMS) que conduzam
a bet dacopa. comou prometam bénus/ganhos faceis.

¢ Se ja houve deposito: acionar o banco e 0 mecanismo MED do PIX, reunir comprovantes e registrar
reclamacgéo em consumidor.gov.br e Boletim de Ocorréncia.

Recomendacdes de mitigacdo / denuncia

e Denunciar o dominio a Secretaria de Prémios e Apostas (SPA/Ministério da Fazenda) e a Anatel
como casa de apostas/cassino sem autorizagdo, e reportar aos canais de abuse do registrador (GoDaddy),
da Vercel, da Supabase e da Cloudflare, anexando este laudo.

« Verificar o recebedor do PIX "LEGACY GAMING BR LTDA" (Cuité/PB) na Receita Federal e cruzar com
a lista de casas autorizadas pela SPA; em caso de ndo pagamento de saque, o nome do beneficiario e o
PSP (MT Instituicdo de Pagamento S.A.) sdo elementos Uteis para reclamacdo ao banco/Bacen e eventual
acao.
* Preservar este relatério e as evidéncias (pasta evi denci as/, com hashes SHA-256) para eventual uso
administrativo ou judicial.

Ressalva metodoldgica: este laudo baseia-se em fontes abertas e reflete o estado do dominio na data indicada. A classificagao

expressa um juizo técnico de risco e ndo substitui deciséo de autoridade policial, administrativa ou judicial. Ndo se imputa conduta
ilicita aos provedores de infraestrutura e de pagamento citados.

— Fim do relatoério —

Documento gerado por Dono do Site — OSINT & Investigacéo Digital - Relatério técnico baseado em dados publicos e andlise de contetido
aberto.
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