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1. Sumario Executivo

Este laudo documenta a investigagéo técnica do dominio bmwbet.site, realizada em 02/09/2026 por técnicas
de OSINT (inteligéncia de fontes abertas) e analise passiva - requisicdes equivalentes as de um visitante
comum e consultas a bases publicas, sem qualquer interagdo intrusiva, sem cadastro, sem envio de dados
pessoais e sem qualquer deposito ou aposta. Toda evidéncia foi preservada em arquivo e teve seu hash
SHA-256 calculado (Anexo A).

O dominio esta no ar e entrega um site de apostas e cassino online intitulado "BMWBET Oficial -
Oficialmente Legalizada!", com catalogo de jogos do tipo slot (Fortune Tiger, Fortune Rabbit, Fortune Ox,
Aviator e similares), roletas, "cassino ao vivo" e um programa de indicacdo. A afirmacdo de legalidade é o
primeiro problema: desde a regulamentacdo das apostas de quota fixa no Brasil, 0 operador autorizado pelo
Ministério da Fazenda opera obrigatoriamente sob dominio . bet. br. bmwbet.site € um gTLD genérico
.Site, e o rodapé da propria pagina exibe um texto padrdo de licenca de Curagao - que ndo autoriza a
oferta de apostas a consumidores no Brasil. H4, portanto, contradi¢cdo entre a alegacéo de legalidade e a

evidéncia técnica.

O achado central esta no codigo-fonte da pagina. O HTML entregue ao visitante ja contém, em texto fixo,
todo o fluxo de um saque condicionado ao pagamento antecipado de uma taxa: "Realize o seu saque”,
"VOCE NAO TEM O VALOR MINIMO NECESSARIO NA CARTEIRA PARA SAQUE (R$ 50)" e, em seguida,
"de acordo com as regulamentagdes, sera deduzida uma taxa de R$ 30,00 sobre todos os ganhos
com apostas ao efetuar o saque”, acompanhado de uma tela de QR Code Pix com o aviso "Aponte a
camera do seu celular para realizar o depésito" e "ApOs o pagamento da taxa, o valor descontado dos
impostos sera transferido imediatamente através do PIX". Trata-se do desenho classico de cobranca
antecipada: o suposto ganho s6 é liberado depois que a vitima paga. Nenhuma regulamentacéo brasileira
exige que o apostador transfira dinheiro ao operador para receber um prémio.

A infraestrutura refor¢a o quadro. O dominio foi registrado em 24/08/2026, apenas 9 dias antes da coleta,
com validade de 1 ano e titular oculto no RDAP; est&4 hospedado em VPS da Hostinger em S&o Paulo (PTR
srv912588. hst gr. cl oud), com certificado TLS gratuito de validagdo de dominio emitido no mesmo dia do
registro. O rodapé exibe "© 2023" num site criado em 2026 - residuo de um modelo reaproveitado.

Por fim, a pagina reaproveita recursos visuais de terceiros: carrega arquivos de stati c. 7k. bet. br -
dominio . bet.br de um operador regulado - e de jogue. come assets.website-files.com O
empréstimo de ativos de uma casa autorizada por um site que ndo é autorizado contribui para a aparéncia
de legitimidade percebida pelo apostador.

CLASSIFICACAO DE RISCO RISCO ALTO

Leitura: um site de apostas registrado 9 dias antes, com titular oculto, que se declara "Oficialmente Legalizada" fora do dominio
. bet . br exigido no Brasil e que traz no préprio cédigo uma cobranca de taxa de R$ 30,00 por Pix para liberar saque, oferece
risco elevado. Recomenda-se ndo depositar, ndo se cadastrar e jamais pagar qualquer taxa para sacar (Secoes 5 e 6).

2. Metodologia e Cadeia de Custodia

Empregaram-se exclusivamente técnicas passivas. As respostas de rede e de bases publicas foram salvas
no momento da coleta e tiveram hash SHA-256 calculado. O DNS foi consultado via resolvedor publico
1.1.1.1; o conteudo, os cabecalhos e o bundle JavaScript foram obtidos por requisicdo HTTPS de visitante
comum. Nenhum formulario foi preenchido e nenhum dado pessoal foi enviado. Fuso de referéncia: UTC.

Técnica/ fonte Evidéncia preservada

Registro do dominio RDAP (Radix / .site - registrador Hostinger) rdap_raw. j son
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DNS

Conteudo / cabegalhos
Certificado TLS
Geolocalizagéo do IP

Consolidacéo

dig (A, AAAA, NS, MX, TXT, SOA, CNAME) via

1111

curl HTTPS (visitante comum)
openssl s_client / x509
ipinfo.io - PTR reverso

Extracdo de fatos e hashes SHA-256

Relatério Técnico de Investigacéo Digital

dns_records. t xt

cor po_hore. ht m header s_hone. t xt
tls_cert.txt
geoi p.j son

hash_nmani f est . t xt

3. Identificacdo Técnica (Dominio, DNS, Hospedagem e TLS)

Dominio
Registro

Idade na coleta
Titular
Registrador
Status
Servidores de nome
DNS - A
Hospedagem
PTR reverso
Servidor web
Certificado TLS
Emisséo do TLS

Dominio regulado?

bmwbet.site (gTLD .site - registro Radix)

24/08/2026 - expira 24/08/2027 (validade de 1 ano)

9 dias - dominio recém-criado

Oculto (0 RDAP expde apenas o registrador)

HOSTINGER operations, UAB (IANA 1636) - abuse@hostinger.com
clientTransferProhibited

aurora.dns-parking.com - nebula.dns-parking.com (Hostinger)
31.97.87.16 - sem AAAA - sem MX - sem TXT

AS47583 Hostinger International - Sdo Paulo/BR - VPS

srv912588. hst gr. cl oud - VPS avulsa, sem identidade corporativa
Server: Apache

CN=bmwbet.site - emissor Let's Encrypt YR1 (DV) - valido 24/08/2026-22/11/2026
no mesmo dia do registro do dominio

N&o - operadores autorizados no Brasil usam . bet . br

Leitura técnica. Registro de 9 dias, validade de 1 ano, titular oculto, auséncia de e-mail préprio (sem MX) e VPS genérica compdem
um perfil de baixa rastreabilidade do responsavel, incompativel com uma casa de apostas autorizada, que precisa de autorizagao
federal, CNPJ brasileiro, capital social minimo e dominio . bet . br . O certificado DV gratuito comprova apenas o controle do
dominio, ndo a identidade de qualquer entidade. N&o se imputa conduta a Hostinger, mera provedora de registro e hospedagem.
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4. Plataforma, Fluxo de Pagamento e Dados Coletados

O site é uma plataforma de apostas e cassino online construida sobre um modelo pronto (paginas
estaticas com jQuery e scripts cnsfilter.js, cnssort.js, cnsload.js, scrolldisable.js). O
visitante encontra login/cadastro, botdo "PIX", "Depositar’, "TORNAR-SE VIP", catalogo de slots e um
programa "Indique e Ganhe". Todo o fluxo de depdsito e de saque é interno ao site; ndo ha checkout de
terceiro identificavel.

Etapa do funil O que a pagina faz

1. Captacéo Cadastro rapido e bonus ("Jogue agora e receba bonus diarios"), com programa de indicagao
2. Deposito Botdo "PIX" / "Depositar” - entrada de dinheiro por Pix dentro do proprio site

3. Jogo Catalogo de slots e "cassino ao vivo" com nomes de jogos populares no Brasil

4. Pedido de saque Tela "Realize o seu saque" com piso de R$ 50 na carteira

5. Cobranca da taxa "sera deduzida uma taxa de R$ 30,00 [...] ao efetuar o saque" com QR Code Pix para

pagar antes de receber

6. Retencao Mensagens de "PAGO", "aguarde", "sera avaliado e aprovado pelos nosso administradores"

Tipo de site Casa de apostas / cassino online voltada ao publico brasileiro (conteddo em PT-BR, Pix,
reais)

Alegacao de legalidade "Oficialmente Legalizada!" no titulo, no og: ti t | e e no rodapé

Dominio .site - operadores autorizados no Brasil operam sob . bet . br

Licenca exibida Texto padréo de licenca de Curacao (registro 150731, Groot Kwartierweg 10) - ndo habilita

oferta no Brasil

Taxa para sacar R$ 30,00 por Pix antes da liberacdo do saque, com QR Code, fixo no HTML
Piso de saque R$ 50,00 minimos em carteira antes de qualquer pedido

Meio de pagamento Pix, gerado dentro do préprio site - beneficiario ndo exposto ao visitante

Ativos de terceiros Arquivos carregados de st ati c. 7k. bet . br (operador regulado), j ogue. come

assets.website-files.com
Identificacdo do operador Inexistente - sem CNPJ, razdo social, endere¢o ou e-mail de contato
Rodapé "© 2023" em site criado em 2026 - modelo reaproveitado

Leitura técnica. A "taxa de saque" € o elemento decisivo. Em uma casa de apostas real, tributos sobre premiacédo sao retidos na
fonte, descontados do valor pago - jamais cobrados como transferéncia do apostador para o operador. Exigir um Pix de entrada
para liberar um saque inverte o fluxo de dinheiro e é o mecanismo pelo qual o prejuizo se realiza mesmo para quem “ganhou”. O
fato de esse texto estar fixo no HTML entregue a qualquer visitante mostra que néo se trata de uma condi¢éo eventual, mas de
parte do desenho do produto. O piso de R$ 50 e as mensagens de "aguarde a aprovacéo dos administradores" completam o
mecanismo de retengdo. A coleta foi passiva: nenhum cadastro foi feito, nenhum depdsito realizado e nenhum cédigo Pix gerado.

5. Indicadores de Risco

D S C

Fluxo de "taxa de saque" de R$ 30,00 por Pix, com QR Code, cor po_hone. ht m
fixo no cédigo da péagina

2 Alegacdo "Oficialmente Legalizada!" sem dominio .bet.br cor po_hone. ht m
exigido da operacgédo autorizada no Brasil
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3 Licenca exibida é de Curagao, que néo habilita a oferta de cor po_hone. htm
apostas a consumidores no Brasil

4 Dominio registrado 9 dias antes da coleta, titular oculto, rdap_raw. j son
validade de 1 ano

5 Nenhuma identificacdo do operador: sem CNPJ, razdo social, cor po_hone. ht m
endereco ou e-mail dns_records. t xt

6  Carregamento de ativos de static.7k.bet.br, dominio de cor po_hone. ht m MEDIA
operador regulado, reforcando aparéncia de legitimidade

7  Piso artificial de R$ 50 em carteira antes de qualquer pedido de  cor po_hone. ht ni MEDIA
saque

8 Pix gerado dentro do préprio site - beneficiario final oculto ao cor po_hone. ht m
visitante

9 Rodapé "© 2023" em site registrado em 2026 - modelo pronto corpo_hone. htn BAIXA
reaproveitado

10 TLS DV gratuito emitido no mesmo dia do registro; VPS tls_cert.txt - BAIXA
genérica sem identidade corporativa geoi p. j son

Sintese: 5 indicadores de severidade ALTA, 3 MEDIA e 2 BAIXA. Nenhum fator de legitimidade (dominio . bet . br, autorizagdo
federal verificavel, CNPJ, identificacdo do operador, canal de atendimento identificavel) foi constatado.

6. Concluséo Técnica e Recomendacdes

Com base nas evidéncias coletadas e preservadas em 02/09/2026, conclui-se que bmwbet.site apresenta
risco alto ao apostador. O site oferece apostas e cassino online ao publico brasileiro declarando-se
"Oficialmente Legalizada”, mas opera em gTLD .site - e ndo no . bet.br exigido de operadores
autorizados no Brasil -, exibe apenas texto padrdo de licenga de Curacgao e néo identifica qualquer pessoa
fisica ou juridica responsavel. O elemento mais grave esta no proprio cédigo da pagina: um fluxo pronto de
cobranca de R$ 30,00 por Pix como condicdo para liberar o saque, além de um piso de R$ 50 em
carteira. Esse desenho transfere dinheiro do apostador para o operador exatamente no momento em que o
apostador espera receber. Somados ao registro de 9 dias, ao titular oculto e ao empréstimo de ativos de um
operador regulado, 0s elementos sustentam a classificagdo de RISCO ALTO.

Recomendacdes ao consumidor / solicitante
* N&o depositar, ndo se cadastrar e nao fornecer CPF, documentos ou dados bancarios ao site.
« Jamais pagar qualquer "taxa", "imposto" ou "liberagdo" para sacar: em operagdo legitima, tributos
sao retidos na fonte e descontados do prémio - o dinheiro nunca vai do apostador para a casa a fim de
liberar um saque.

* Conferir se a casa opera sob dominio . bet. br e consultar a lista oficial de operadores autorizados
publicada pelo Ministério da Fazenda / Secretaria de Prémios e Apostas antes de qualquer depdsito.

« Desconfiar de selos e frases como "Oficialmente Legalizada" escritas na prépria pagina: séo texto livre,
ndo comprovam autorizagéo.

¢ Se j4 houve pagamento: acionar o banco e o mecanismo MED do Pix imediatamente, reunir
comprovantes e registrar Boletim de Ocorréncia e reclamag¢éo em consumidor.gov.br.

Recomendacfes de mitigagcao / denuncia

« Denunciar o dominio ao canal de abuse do registrador e da hospedagem (abuse@osti nger. conj,
anexando este laudo.

e Comunicar a Secretaria de Prémios e Apostas (SPA/MF) a oferta de apostas ao publico brasileiro fora
do regime autorizado, para as providéncias de bloqueio cabiveis.
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« Informar o operador de 7k. bet . br sobre o carregamento de seus ativos por este site, para as medidas
de protecdo de marca que entender cabiveis.

* Preservar este relatério e as evidéncias (pasta evi denci as/, com hashes SHA-256) para eventual uso

administrativo ou judicial.

Ressalva metodoldgica: este laudo baseia-se em fontes abertas e reflete o estado do dominio na data indicada (coleta em
02/09/2026). A classificagao expressa um juizo técnico de risco e ndo substitui decisao de autoridade policial, administrativa,
regulatoria ou judicial. Nao se imputa conduta ilicita aos provedores de infraestrutura citados (Hostinger, Cloudflare, Radix), nem ao
operador de 7k. bet . br, cujos ativos aparecem carregados pelo site investigado sem que se possa afirmar qualquer vinculo entre

eles.

Anexo A - Manifesto de Integridade (SHA-256)

Hashes SHA-256 das evidéncias preservadas no momento da coleta (cadeia de custddia).

bundl e_js.txt (235534 bytes)

corpo_hone. htm (416910
byt es)

dns_records. txt (299 bytes)
geoi p.json (320 bytes)
header s_hone. t xt (409 bytes)
rdap_raw. j son (5149 bytes)

tls_cert.txt (296 bytes)

4249c7b2ce7eldeb39c85082d2331a2bf 44460ebb2764de6c5e38a27e3485566

1a65844867ef d006d10b91e0504139736a0a88f 48b24ea25d5e€926122903a228

e8c9f 78dc06cch491f f aall43ca85c9b5f 4e65f a961b065501029chabcef e3d36
7e36a7ch6222cc9b6aad0b130f 9¢337077dc3039b06281df ae23b12690f 7e77d
332a467d367e900e32a63ae12d89534822b3c02682c64h34c3499e76e3f 03273
9e3c3f 245f 4f 3676413dd6ecf 779688f a254b3c4b44752b6b69ba855b12909a9

0f 70e3b1b491e5185ea5f 569a0a0b867a9649491a65f e3ca28b5df 249cae5121

- Fim do relatorio -
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