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1. Sumario Executivo

Este laudo documenta a investigagdo técnica do dominio buquederosas.delivery, realizada em 12/07/2026
por técnicas de OSINT (inteligéncia de fontes abertas) e andlise passiva — requisi¢cdes equivalentes as de
um visitante comum e consultas a bases publicas, sem qualquer interacdo intrusiva. Toda evidéncia foi
preservada em arquivo no momento da coleta e teve seu hash SHA-256 calculado.

O dominio esta no ar e entrega a loja "Buqué de Rosas" — vitrine de flores e buqués com 348 produtos,
promessa de "flores frescas montadas por floricultura parceira da cidade de destino", entrega no mesmo dia
e frete gratis, servida atras da Cloudflare. O pagamento é exclusivamente via PIX. O dominio foi
registrado em 12/06/2026 — 30 dias antes da coleta — com titular oculto, e a loja capta clientes por
trafego pago (Google Ads, tag AW-18194665316).

O site declara, em marcacao estruturada, pertencer a OINCASH LTDA (CNPJ 66.165.764/0001-45) —
microempresa de promocdao de vendas e publicidade de Brasilia/DF, aberta em 09/04/2026, sem qualquer
atividade (CNAE) de comércio de flores. Ja o cédigo PIX "copia e cola" gerado no checkout aponta como
recebedor LEGACY DIGITAL LTDA (Séo Paulo/SP) — uma terceira identidade, que ndo corresponde nem
a loja anunciada nem ao CNPJ exibido. A cobranga é emitida pelo agregador pi x. onl yup. com br,
dominio registrado por empresa individual de assessoria (B2M Assessoria, Sdo José dos Campos/SP),
gue néo figura como instituicdo de pagamento autorizada pelo Banco Central — o dinheiro do consumidor,
portanto, ndo vai para a "floricultura", e sim para um beneficiario oculto atrds de um intermediario ndo
regulado.

O checkout coleta nome, CPF, e-mail, telefone e endere¢co completo e transmite esses dados a um
endpoint de "carrinho abandonado” segundos apés o preenchimento, antes de qualquer confirmacao de
compra. O conjunto — dominio de 30 dias, trés identidades divergentes, recebedor PIX incompativel,
agregador opaco e coleta antecipada de dados — compde perfil tipico de loja-fantasma de flores (produto
pago e ndo entregue).

CLASSIFICACAO DE RISCO RISCO ALTO

Leitura: quando o recebedor do PIX néo é a loja— nem a empresa que a loja declara ser —, o consumidor paga a um terceiro sem
vinculo verificavel com o produto prometido. Somado ao dominio recém-criado e a coleta de dados pessoais, o risco ao consumidor
é elevado. Recomenda-se ndo comprar e ndo pagar (Segéo 6).

2. Metodologia e Cadeia de Custodia

Empregaram-se exclusivamente técnicas passivas: RDAP, DNS (resolvedor publico 1.1.1.1), requisicbes
HTTP/TLS de visitante comum, download e leitura do cddigo JavaScript publico do site, decodificagdo do BR
Code PIX (padrdo EMV/TLV, com validacdo do CRC16) e consulta a bases publicas de CNPJ. As respostas
foram salvas no momento da coleta e tiveram hash SHA-256 calculado, compondo a cadeia de custédia.
Fuso de referéncia: UTC.

Registro do dominio RDAP (Identity Digital / .delivery) rdap_raw. j son
DNS dig @1.1.1.1 (A, AAAA, NS, MX, TXT, SOA, dns_regi stros. txt
WWW)
Conteudo / curl (HTTPS, User-Agent de navegador) corpo. htnmi - headers. txt
cabecalhos checkout. htm - paganento. htm
Aplicacéo (front-end)  Download dos scripts publicos do site home.js - checkout.js - catal og.json -

revi ews. j son
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Certificado TLS
Geolocalizagéo de IP

Cédigo PIX

Intermediario PIX

CNPJ

Imagens / metadados

Relatério Técnico de Investigacéo Digital

openssl s_client / x509 tls_cert.txt

ip-api.com - PTR reverso dns_regi stros. txt (secdo geo)

pi x_copi aecol a. t xt
pi x_payl oad_j ws. t xt

Decodificacdo EMV/TLV + CRC16 - payload
dinamico (JWS) do agregador

RDAP registro.br (onlyup.com.br -
almeidapay.com.br) + DNS

rdap_onl yup. com br.json -
rdap_al nei dapay. com br.j son

Bases publicas da Receita (BrasilAPI -
OpenCNPJ)

consultas registradas no laudo

Download de amostra do catalogo - exiftool i mgens/

3. Identificacdo Técnica (Dominio, DNS, Hospedagem e TLS)

Dominio

Registro

Idade na coleta
Titular

Registrador

Status

Servidores de nome
DNS — A/ AAAA

MX /[ TXT

Hospedagem (borda)
Geolocalizagdo do IP

Certificado TLS

Série / Fingerprint

buquederosas.delivery (gTLD .delivery — Identity Digital)

12/06/2026 - expira 12/06/2027 (validade minima de 1 ano)

30 dias — dominio muito recente

Oculto (dados do registrante redigidos no RDAP)

Dynadot Inc (abuse@dynadot.com - +1.650.262.0100)
clientTransferProhibited

jamie / miguel.ns.cloudflare.com (Cloudflare)

104.21.55.175 - 172.67.149.184 (+IPv6) — IPs de borda da Cloudflare

Cloudflare Email Routing (route1-3.mx.cloudflare.net) - SPF Cloudflare -
google-site-verification

AS13335 Cloudflare, Inc. — proxy/CDN que oculta o IP de origem

Anycast Cloudflare (n&o revela a localizagdo do servidor real)

CN=buquederosas.delivery - emissor Google Trust Services WE1 (DV, via Cloudflare) -

vélido 12/06/2026-10/09/2026

5333899FA8B377311305F1E3C9397DCE - SHA-256
96:AE:01:62:85:6F:93:33:4F:6E:7A:71:F4:74:FC.06:62:FD:65:DF...

nmet adat a_exi ft ool . t xt

Leitura técnica. O certificado TLS foi emitido no mesmo dia do registro do dominio (12/06/2026): o site inteiro nasceu ha um
meés. Registro recente, titular oculto e Cloudflare como proxy compem um perfil de baixa rastreabilidade do responsavel — o IP
de origem, que efetivamente processa pedidos e gera as cobrangas PIX (rotas / api / ...na mesma origem), permanece oculto. O
certificado DV comprova apenas o controle do dominio, n&o a identidade de qualquer empresa. O e-malil

cont at o@uqueder osas. del i very usa o encaminhador gratuito da Cloudflare, sem caixa corporativa propria. Ndo se imputa
conduta ao registrador (Dynadot) nem a Cloudflare, meros provedores de infraestrutura.
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4. Plataforma, Fluxo de Pagamento e Dados Coletados

A loja é uma vitrine profissional em pt-BR: catdlogo com 348 produtos (/ dat a/ cat al og. j son), busca,
cupons, "order bump" de upsell, integracdo com Google Ads/GA4 (com "enhanced conversions" e captura de
UTMs de anudncios) e consulta de CEP via ViaCEP. O modelo anunciado é de intermediacéo: "flores
montadas por floricultura parceira da cidade de destino" — nenhuma floricultura é identificada. O arquivo de
avaliagcdes (revi ews. j son) estd vazio. No rodapé/marcacdo estruturada (schema.org), o site declara
| egal Name: O NCASH LTDA - taxlD: 66.165. 764/ 0001- 45.

Identidades societarias envolvidas

Identidade Constatacédo (bases publicas da Receita)

Loja anunciada "Buqué de Rosas" Marca sem CNPJ proprio; "floricultura parceira" jamais
(buquederosas.delivery) nomeada

Empresa declarada OINCASH LTDA - CNPJ ME de promocgé&o de vendas / publicidade / marketing

no site 66.165.764/0001-45 direto, Brasilia/DF, aberta em 09/04/2026; nenhum CNAE

de comércio de flores

Recebedor do PIX  LEGACY DIGITAL LTDA - Séao Nome que ndo corresponde nem a loja nem a empresa
Paulo/SP declarada; CNPJ ndo exposto no cédigo PIX (chave
aleatéria)

Decodificacdo do codigo PIX "copia e cola" (EMV/BR Code)

GUI (campo 26-00) br.gov.bch.pix — arranjo PIX oficial do Banco Central

URL do payload (26-25) pi x. onl yup. com br/qr/v3/ at/0634b323- 98e7- 43cf - a378- 9ea9d92b41c5
(QR dinamico)

MCC (52) 0000 — comerciante ndo categorizado (floricultura seria 5992)

Moeda / Pais (53 - 58) 986 (BRL) - BR

Recebedor (59) LEGACY_DIGITAL_LTDA

Cidade (60) SAO_PAULO

CRC16 (63) CAE2 — validado (cddigo integro e pagéavel)

Payload dinamico (JWS) cobranca ATIVA criada em 12/07/2026 13:44 UTC - valor R$ 69,90 - chave PIX aleatéria

40b8ca0f-5584-4109-9644-e98dc5e50f3c - txid 9932f6b1fc4d96843d1fc8e024d78b

"Devedor" na cobranga "Fulano de Tal", CPF 346.095.350-09 — dados ficticios/de amostra registrados pelo
gerador da cobranga

Intermediario de pagamento

O QR dindmico ¢é servido por pix.onlyup.combr, que aponta (CNAME) para
onl yup- prod. onz. sof t war e — software de emissdo PIX da ONZ — hospedado em AWS Sé&o Paulo
(54.94.248.228). O dominio onlyup.com.br esta registrado desde 2022 em nome de Bruno Marin Mota
(CNPJ 45.299.812/0001-18 — empresa individual "B2M Assessoria’, de servicos de escritério e
desenvolvimento, Sdo José dos Campos/SP), com DNS delegado a al nmei dapay. com br (titular Gustavo
Rossi). Nenhuma dessas entidades consta como instituicdo de pagamento autorizada pelo Banco
Central; trata-se de agregador que emite cobrangcas em nome de terceiros — arranjo que oculta o
beneficiario final do dinheiro.

Dados pessoais coletados
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O checkout coleta nome, CPF, e-mail, telefone, CEP e endere¢co completo, além dos dados do
destinatario do presente e mensagem do cartdo. O cédigo (checkout.js) envia nome, CPF, e-mail,
telefone, carrinho e UTMs ao endpoint / api / abandoned por beacon 1,2 segundo apés o preenchimento
— os dados chegam ao operador mesmo que a compra nunca seja concluida. O pagamento é gerado em
/ api / pi x; ndo h&a opg¢édo de cartdo de crédito ou gateway com protecdo ao comprador.

Leitura técnica. O fluxo financeiro é real e operante: o consumidor paga R$ 69,90 (ou outro valor de carrinho) a LEGACY DIGITAL
LTDA por meio de um agregador ndo regulado — néo a floricultura, ndo a OINCASH. Em uma loja legitima, o recebedor do PIX
corresponde ao estabelecimento (ou a um gateway autorizado que o nomeia). A tripla divergéncia de identidades, o MCC genérico
"0000" e a cobranga de amostra com devedor ficticio "Fulano de Tal" sdo incompativeis com operagéo comercial regular. As

imagens do catalogo (WebP re-otimizadas, sem qualquer metadado EXIF/autor) ndo permitem comprovar origem prépria do
acervo fotografico. Nao se imputa conduta ilicita a ONZ (fornecedora de software), a AWS nem as plataformas de anuncio.

5. Indicadores de Risco

1

Recebedor do PIX (LEGACY DIGITAL LTDA) néo corresponde &  pi x_copi aecol a. t xt

loja nem ao CNPJ declarado pi x_payl oad_j ws. t xt
2  CNPJ exibido pertence a empresa de publicidade (OINCASH corpo. htnml - bases
LTDA, aberta 09/04/2026), sem CNAE de floricultura CNPJ
3 Dominio registrado ha 30 dias, titular oculto, sem histérico rdap_raw. j son

4  Pagamento exclusivamente PIX, via agregador ndo regulado que checkout.js - rdap_on
oculta o beneficiario final | yup. com br.j son

5 Coleta de nome, CPF, e-mail e telefone transmitida antes da checkout.js
conclusado da compra (/api/abandoned)

6  Captacdo por trafego pago (Google Ads) com promessas de corpo. html (tag MEDIA
"entrega hoje" e frete gratis AW 18194665316)
7  Origem do servidor mascarada por Cloudflare (IP real oculto) dns_registros. txt - MEDIA

headers. t xt

8  "Floricultura parceira" jamais identificada; sem endereco fisicoou corpo. htm - MEDIA
telefone checkout . ht ni

9  Estrutura de avaliagBes presente porém vazia (reviews.json) revi ews. j son BAIXA
10 Imagens de catalogo sem metadados de autoria (re-otimizadas) net adat a_exi ft ool . t xt BAIXA

Sintese: 4 indicadores de severidade ALTA, 4 MEDIA e 2 BAIXA. Nenhum fator de legitimidade verificavel (floricultura
identificada, enderego fisico, telefone, recebedor compativel, histérico) foi constatado.

6. Concluséo Técnica e Recomendacdes

Com base nas evidéncias coletadas e preservadas em 12/07/2026, conclui-se que buquederosas.delivery é
uma loja de flores online criada h&a 30 dias, com titular oculto, que promete entrega por "floricultura parceira"
jamais identificada e cobra exclusivamente por PIX cujo recebedor — LEGACY DIGITAL LTDA, via
agregador ndo regulado — n&o corresponde nem a loja nem a empresa declarada no proprio site
(OINCASH LTDA, ramo de publicidade, constituida 3 meses antes). O perfil é tipico de loja-fantasma: o
consumidor paga um terceiro sem vinculo verificavel com o produto e entrega dados pessoais completos ja

no preenchimento do formulério. Classifica-se 0 caso como RISCO ALTO ao consumidor.

Recomendacdes ao consumidor / solicitante

* Nao comprar e nao pagar o PIX; desconfiar de anuncios (Google, redes sociais) que conduzam ao site
com promessas de entrega no mesmo dia e frete gratis.
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e Se ja houve pagamento: acionar imediatamente o banco e o mecanismo MED do PIX (devolugdo),
guardar o comprovante, o codigo "copia e cola" e capturas de tela, registrar Boletim de Ocorréncia
(estelionato) e reclamag&o em consumidor.gov.br.

* Quem forneceu dados no checkout deve ficar alerta a golpes derivados (falsa central bancéria, cobrancas
em nome da "loja"), pois nome, CPF, telefone e endereco foram transmitidos ao operador.

Recomendacfes de mitigagao / denuncia
. Reportar o dominio ao registrador Dynadot (abuse@dynadot.com) e a Cloudflare
(abuse.cloudflare.com), anexando este laudo.
* Reportar o recebedor LEGACY DIGITAL LTDA e a cobranca (txid) ao agregador OnlyUp e ao Banco
Central (canais do PIX/MED via instituicdo pagadora), para bloqueio do beneficiario.
« Denunciar o anuncio ativo no Google Ads (tag AW-18194665316) como destino fraudulento.
¢ Preservar este relatorio e as evidéncias (hashes SHA-256) para eventual uso administrativo ou judicial.

Ressalva metodoldgica: este laudo baseia-se em fontes abertas e reflete o estado do dominio na data indicada. A classificagao
expressa um juizo técnico de risco e ndo substitui decisdo de autoridade policial, administrativa ou judicial. Nao se imputa conduta
ilicita aos provedores de infraestrutura e de pagamento citados (Dynadot, Cloudflare, Google, AWS, ONZ), meros intermediarios
técnicos.

— Fim do relatério —
Documento gerado por Dono do Site — OSINT & Investigagéo Digital - Relatério técnico baseado em dados publicos e analise de contetido
aberto.
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