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Andlise OSINT de campanha coordenada de falso concurso publico

"Concurso SEDES/DF" - 4 anuncios + 2 paginas de golpe

Objeto investigado

Natureza

Data da coleta

Métodos

Achado central

Classificacéo

Emisséao do laudo

4 enderecos de anuncio (go.*.site) + 2 paginas de golpe (inscrevasedes.site e
inscrevasedesbr.site) que se passam pelo concurso publico da SEDES-DF

Falsa inscricdo em concurso publico — captura de dados pessoais e cobranca de "taxa" via
PIX

14/07/2026 (RDAP, DNS, HTTP/TLS, analise do cloaker e do fluxo, decodificagdo PIX)
OSINT passivo - RDAP - DNS - HTTP/TLS - andlise de contetdo/JS - EMV/BR Code

Golpe de falso concurso SEDES/DF que usa camuflagem (cloaking) contra revisores e paga
a "taxa" a recebedor sem relacdo com o GDF

RISCO ALTO

14/07/2026 as 16:11
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1. Sumario Executivo

Este laudo documenta a investigacdo técnica de uma campanha coordenada de golpe que se passa pelo
concurso publico da Secretaria de Desenvolvimento Social do Distrito Federal (SEDES-DF), realizada
em 14/07/2026 por técnicas de OSINT e analise passiva — requisi¢cdes equivalentes as de um visitante
comum e consultas a bases publicas, sem qualquer interagdo intrusiva. Toda evidéncia foi preservada em
arquivo com hash SHA-256 (cadeia de custédia).

O solicitante forneceu quatro links de anudncio (todos no formato go. <doni ni 0>. si t e/ ¢/ <c6di go>,
com pardmetros de Google Ads — gad_source e gad_canpai gni d): sedesdf pedagogo. site,
admi ni stracaosedesdf. site, novi dade2026sedesdf.site e direitosedesdf.site. Todos os
nomes imitam a sigla da SEDES-DF, foram registrados entre 30/06 e 07/07/2026 no mesmo registrador
(NamesSilo) e usam a Cloudflare — perfil de rede Unica operada pela mesma pessoa/grupo.

Cada link ndo abre a pagina final diretamente: serve um script de camuflagem (cloaking) que coleta a
"impressao digital" do visitante (havegador, tela, fuso, canvas, WebGL, indicio de automacao) e a envia ao
endpoint / ¢/ <c6di go>/ det ect . Conforme o visitante, o servidor decide: para uma vitima real (celular,
portugués do Brasil, fuso de Sdo Paulo) carrega em iframe a pagina de golpe (i nscrevasedesbr.site
ou i nscrevasedes. site); para um revisor/rob6 devolve uma pagina-isca académica inécua que
inclusive declara "ndo possuir vinculo oficial com a SEDES-DF". Essa dupla face serve para burlar a
moderacdo de anuncios do Google e a analise de quem investiga, entregando o golpe apenas ao
publico-alvo pago.

A péagina de golpe reproduz o visual de um portal oficial de concurso ("SEDES/DF — Concurso
Quadrix"), com editais, cronograma e tabela de cargos/taxas (R$ 84 para nivel médio, R$ 113 para
superior). O fluxo de inscricdo coleta CPF, nome, data de nascimento, nome da mée, RG, endereco
completo, e-mail, telefone e senha e, ao final, gera uma cobranca PIX. A decodificacdo do cédigo PIX
"copia e cola" mostra que o recebedor ndo é o Governo do DF nem a banca, e sim "NATIONAL
CORPORATE PARTNE(RS)" (Sao Paulo), por meio de um agregador de pagamentos — ou seja, a "taxa de
inscricdo" vai para um terceiro sem relagdo com o certame.

CLASSIFICACAO DE RISCO RISCO ALTO

Leitura: trata-se de um golpe de falso concurso publico que combina uso indevido da imagem de um 6rgéo do GDF, camuflagem
para escapar da revisdo de anuncios, coleta de dados sensiveis (inclusive enriquecidos por consultas de CPF em bases de
terceiros) e cobranca de "taxa" via PIX a beneficiario alheio ao certame. Recomenda-se néo preencher, ndo pagar e nédo fornecer
dados, e denunciar (Segdes 4 a 6).

2. Metodologia e Cadeia de Custddia

Empregaram-se exclusivamente técnicas passivas. As respostas de rede e de bases publicas foram salvas
no momento da coleta e tiveram hash SHA-256 calculado. O DNS foi consultado via resolvedor publico
1.1.1.1. O comportamento do cloaker foi observado enviando ao endpoint / det ect duas impressdes digitais
de visitante (perfil de vitima e perfil de robd), registrando cada resposta. O cddigo PIX "copia e cola"
fornecido pelo solicitante foi decodificado pelo padrdo EMV/BR Code (TLV). Fuso de referéncia: UTC.

Técnica/fonte Evidéncia preservada

Registro dos dominios RDAP (.site / NameSilo; .com.br / rdap_raw. json - rdap_*.json
Registro.br)

DNS dig (A, AAAA, NS, MX, TXT, SOA, CNAME)  dns_di g. t xt
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Camuflagem (cloaking)

Péagina de golpe e fluxo

Certificados TLS

Intermediario de
pagamento

Cédigo PIX

Requisicao ao /c//detect com 2 perfis de
visitante

Coleta do HTML/JS de cada etapa da
"inscricdo"

openssl s_client / x509

RDAP + certificado EV (owem.com.br)

Decodificagdo EMV/BR Code (TLV) +
CRC16
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corpo_go_cl oaker. htm
detect_victimjson -

det ect _bot _whi t epage. j son -

cl oaker _det ect _resul t ados. t xt

pagi na- gol pe/ *. ht m

tls_certificados.txt

i nternmedi ari o/ rdap_owem com br. j son

pi x_copi aecol a. t xt
pi x_decodi fi cado. t xt
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3. Identificacdo Técnica (Dominios, DNS, Hospedagem e TLS)

A campanha usa trés camadas de dominio: (a) os quatro dominios de antncio, com o subdominio go. que
hospeda o cloaker; (b) os dois dominios da pagina de golpe; e (c) o dominio do intermediario de pagamento.
Todos os dominios de golpe sédo .site recém-registrados, no registrador NameSilo, com DNS na
Cloudflare — que atua como proxy e oculta o IP de origem.

Dominios de anuncio (cloaker) go.sedesdfpedagogo.site - go.administracaosedesdf.site -
go.novidade2026sedesdf.site - go.direitosedesdf.site

Registro (anuncio) novidade2026: 30/06/2026 - pedagogo/administracao/direito: 07/07/2026 (validade 1
ano)

Dominios da pagina de golpe inscrevasedesbr.site (reg. 06/07/2026) - inscrevasedes.site (reg. 30/06/2026)

Registrador NamesSilo, LLC (todos) - titular oculto por privacidade

Servidores de nome Cloudflare (noel/sarah e alan/rayne .ns.cloudflare.com)

DNS — A (go / golpe) faixas Cloudflare 104.21.x / 172.67.x - sem MX - sem TXT/SPF

Hospedagem (borda) AS13335 Cloudflare, Inc. — proxy/CDN que oculta o servidor de origem - PoP de
Sao Paulo (GRU)

Certificado TLS (golpe) DV emitido por Google Trust Services (WEL1) via Cloudflare — comprova s6 controle
do dominio

Intermediario de pagamento grcode.owem.com.br - OWEM PAY INSTITUICAO DE PAGAMENTO LTDA - CNPJ

37.839.059/0001-88 (cert. EV) - S&o Paulo

Leitura técnica. O padrdo é homogéneo: mesmos registrador e DNS, nomes que exploram a sigla "sedesdf", registros
concentrados em pouco mais de uma semana e origem mascarada por Cloudflare — indicativos de uma Unica operagéo replicada
em varios dominios descartaveis. Os certificados sdo DV gratuitos e provam apenas controle do dominio, ndo a identidade de
gualquer 6rgao publico. O Unico certificado que identifica uma pessoa juridica real é o do intermediario de pagamento (OWEM
PAY) — provedor de infraestrutura financeira, a quem nao se imputa conduta; o elemento suspeito é o recebedor da cobranca
(Secéo 4). Nao se imputa conduta a Cloudflare, ao NameSilo nem ao Google (Ads), meros intermediarios.

4. Camuflagem, Fluxo de "Inscricdo", Pagamento e Dados Coletados

Camuflagem (cloaking). O andncio leva a go. <doni ni 0>/ ¢/ <cédi go>, que exibe um "Carregando..." e,
por tras, coleta a impressao digital do dispositivo e a envia por POST /c/ <c6di go>/ det ect . A resposta
observada foi: para o perfil de vitima (Android, pt-BR, fuso de Sao Paulo) —» node=i f r ame apontando para
a pagina de golpe; para o perfil de robd/revisor — mbde=whi t e- ht m , um artigo académico in6cuo sobre a
SEDES-DF que até nega vinculo oficial. Os quatro anincios convergem para apenas duas paginas de golpe
(inscrevasedesbr.siteeinscrevasedes. sit e, de contetdo idéntico).

O que aparenta ser Portal oficial de concurso publico da SEDES-DF (banca "Quadrix"), com editais,
cronograma e cargos

Cargos/taxas exibidos Nivel médio R$ 84,00 - nivel superior R$ 113,00 (Agente/Cuidador Social, Direito,
Economia, Pedagogia, Psicologia etc.)

Fluxo de inscri¢éo index — termos - login (CPF) - cadastro (dados completos) — resumo - pagamento
PIX

Dados pessoais coletados CPF, nome, data de nascimento, sexo, e-mail, tipo/n° de RG e UF, nome da mée,

endereco completo (CEP/rua/n®/bairro/cidade/UF), telefone, celular e senha
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Enriquecimento por CPF O cadastro consulta o CPF digitado em APls de terceiros (amnesiatecnologia.lat,
api-apela.online, zipcardx.online, consultarvaloreshoje.info, magmadatahub.com,
searchapi.dnnl.live) para preencher/validar o nome — uso de bases de dados pessoais
alheias

Meio de pagamento PIX gerado por gateway interno ("washpay": apigerar-washpay.php / check-washpay.php /
webhook-washpay-sedesdf.php), com upsell de "Seguro Reembolso" (+20%) e contagem
regressiva de 10 min

Recebedor do PIX "NATIONAL CORPORATE PARTNE(RS)", Sdo Paulo — nome genérico, sem relagdo
com SEDES-DF/GDF/Quadrix

Intermediario do PIX grcode.owem.com.br (OWEM PAY Inst. de Pagamento) — agregador; o beneficiario final
fica ocultado atras dele

Identificacdo do operador Ausente — nenhum CNPJ, 6rgéo ou responsavel real; uso indevido do nome SEDES-DF
e da banca Quadrix

Cddigo PIX decodificado (EMV/BR Code). Campo 26 (intermediario): qr code. owem com br/v2/ gqr/ cob/ 1114..bdb; campo
59 (recebedor): NATI ONAL CORPORATE PARTNE; campo 60 (cidade): SAO PAULO, campo 53 (moeda): 986/BRL; campo 62 (txid):
mascarado; CRC16 valido. Em um concurso legitimo, a taxa € paga por boleto/GRU a banca ou ao 6rgdo — nunca por PIX a um
recebedor de nome corporativo genérico.

Leitura técnica. Ndo ha concurso: ha uma fabrica de captura de dados e de cobranga. A combinacéo de camuflagem,
impersonacé&o de 6rgéo publico, coleta de dados sensiveis com enriquecimento por CPF e cobranga via PIX a beneficiario alheio
caracteriza golpe de falso concurso. O risco ao cidadao € duplo: perda financeira (taxa + "seguro" que nunca geram inscrigao) e
vazamento/uso indevido de dados pessoais (CPF, RG, nome da mae, endereco, senha) — insumo para fraudes futuras. N&o se
imputa conduta ao intermediario de pagamento nem aos provedores de infraestrutura; o suspeito é o operador da campanha e o
recebedor do PIX.
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5. Indicadores de Risco

D S

Impersonacéo de érgédo publico (SEDES-DF) e da banca (Quadrix),  pagi na-gol pe/ *. htm
sem qualquer vinculo oficial

2  Camuflagem (cloaking): mostra golpe a vitima e pagina-isca a detect _victimjson
revisores/robds - detect_bot_whitep
age.j son
3 Cobranca de "taxa" via PIX a recebedor alheio ao certame pi x_decodi fi cado. t x
("NATIONAL CORPORATE PARTNERS") t
4 Coleta massiva de dados sensiveis (CPF, RG, nome da mae, cadastro. htn

endereco, senha)

5  Enriquecimento do CPF em APIs de dados de terceiros (bases cadastro. htm
pessoais alheias)

6 Rede de dominios .site descartaveis, mesmo registrador, registro rdap_*.json MEDIA
concentrado (30/06—07/07/2026)

7 Origem mascarada por Cloudflare (IP do servidor real oculto); sem dns_di g. t xt MEDIA
MX/SPF

8  Trafego pago (Google Ads) direcionando ao cloaker header s/ URLs de MEDIA
(gad_source/gad_campaignid) andnci o

9  Urgéncia artificial: contagem regressiva de 10 min e upsell de final.htni MEDIA
"Seguro Reembolso” (+20%)

10 Certificados DV que nao identificam nenhum érgéo publico tls_certificados.tx

t

Sintese: 5 indicadores de severidade ALTA, 4 MEDIA e 1 BAIXA. Nenhum fator de legitimidade (6rg&o/banca reais, canal oficial,
pagamento ao ente publico) foi constatado.

6. Concluséo Técnica e Recomendacdes

Com base nas evidéncias coletadas e preservadas em 14/07/2026, conclui-se que os quatro andncios e as
duas péaginas de golpe integram uma campanha coordenada de falso concurso publico da SEDES-DF,
gue usa camuflagem (cloaking) para escapar da revisdo de andncios, captura dados pessoais sensiveis
(com enriquecimento por consultas de CPF) e cobra uma "taxa de inscrigdo" via PIX a um recebedor sem
qgualquer relagcdo com o Governo do DF ou a banca. Nao ha 6rgao, CNPJ ou responsavel legitimo
identificavel. Classifica-se o caso como RISCO ALTO ao cidad&o.

Recomendacdes ao consumidor / solicitante
* N&o preencher os formuléarios, ndo pagar o PIX e ndo fornecer CPF, RG, nome da mae, enderego,
senha ou dados pessoais a esses sites.
« Conferir sempre o concurso pelos canais oficiais: o site do Governo do DF (gov.br/df), o Diario Oficial do
DF e o site oficial da banca. Concursos legitimos ndo cobram taxa por PIX a pessoa/empresa de nome
genérico.
e Se ja houve pagamento: acionar o banco e o mecanismo MED do PIX, reunir comprovantes e registrar
reclamagdo em consumidor.gov.br e Boletim de Ocorréncia. Se dados foram enviados, redobrar atencéo a
fraudes e considerar troca de senhas reutilizadas.

Recomendacdes de mitigacdo / denuncia
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« Denunciar os anincios ao Google Ads (uso de cloaking e impersonagéo de érgéo publico) e reportar os
dominios aos canais de abuse da Cloudflare e do registrador NameSilo, anexando este laudo, para
retirada do ar.

¢ Comunicar a SEDES-DF / Governo do DF e a banca Quadrix sobre o uso indevido de seus nomes, e

reportar o recebedor do PIX ("NATIONAL CORPORATE PARTNERS") ao intermedidrio OWEM PAY e ao
Banco Central.

* Preservar este relatdrio e as evidéncias (hashes SHA-256) para eventual uso administrativo, policial ou
judicial (inclusive Policia Civil do DF / Ministério Publico).

Ressalva metodoldgica: este laudo baseia-se em fontes abertas e reflete o estado dos enderecos na data indicada. A classificacéo
expressa um juizo técnico de risco e ndo substitui decisdo de autoridade policial, administrativa ou judicial. Nao se imputa conduta
ilicita aos provedores de infraestrutura e de pagamento citados.

— Fim do relatério —

Documento gerado por Dono do Site — OSINT & Investigag&o Digital - Relatorio técnico baseado em dados publicos e analise de contetido

aberto.
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