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Dono do Site Relatério Técnico de Investigagéo Digital

1. Sumario Executivo

Este relatério documenta a investigagdo técnica do sitio eletrbnico https://claro-faturas.lat, que se
apresenta ao publico como "Central de Pagamentos - Claro" — uma pagina de consulta e quitagéo de faturas
em nome da operadora brasileira Claro. A coleta de evidéncias foi realizada em 26/05/2026 por técnicas de
OSINT (inteligéncia de fontes abertas) e analise forense passiva, sem qualquer interacdo intrusiva com a
infraestrutura-alvo.

A andlise identificou um conjunto convergente e inequivoco de indicadores de phishing: o dominio foi
registrado ha apenas ~2 meses, no TLD .lat (Latino-América) — incompativel com a Claro Brasil, que opera
oficialmente sob claro.com.br; a pagina reproduz a identidade visual e a marca registrada da Claro para
coletar o niumero de telefone do consumidor; e o dominio se encontra simultaneamente sinalizado pela
Cloudflare como "Suspected Phishing" e suspenso pelo registro do TLD .lat (status "server hold").
Foi localizado, ainda, um dominio irmao (claro-faturas.com) registrado pelo mesmo registrador, com a
mesma infraestrutura, contetdo equivalente em escaneamento histérico e atualmente "sanitizado" para evitar
takedown.

CLASSIFICACAOIDE RISCO ALTO RISCO — PHISHING CONFIRMADO POR

TERCEIROS

A classificacao € sustentada por dois sinais externos independentes de confirmagao: a rotulagem do dominio como "Suspected
Phishing" pela rede da Cloudflare (que atende as requisi¢cdes a pagina) e a aplicacdo do status de bloqueio server hold pelo registro
do TLD .lat (CentralNic) — ambos consistentes com o quadro fatico descrito nas se¢fes seguintes. Recomenda-se enfaticamente
gue consumidores ndo informem o nimero de telefone, dados pessoais ou paguem qualquer "fatura" no enderego
investigado, e que o dominio irméo claro-faturas.com seja igualmente tratado como suspeito até comprovagéo em contrario.

2. Metodologia e Cadeia de Custédia

A investigagcdo seguiu o principio da preservacdo probatéria: todas as respostas de rede e os artefatos
obtidos foram salvos em arquivo no momento da coleta e tiveram seu valor de resumo criptografico (hash
SHA-256) calculado, permitindo verificagao de integridade a qualquer tempo. Nenhuma técnica intrusiva, de
exploracao de vulnerabilidade ou de engenharia reversa de servidor foi empregada — apenas requisi¢cdes
equivalentes as de um visitante comum e consultas a bases pulblicas (RDAP, DNS, urlscan.io, ipinfo.io,
RIPE).

Observacdo metodoldgica relevante: na data desta investigagcdo, o dominio claro-faturas.lat ja estava sob
blogueio em dois pontos da cadeia — pela Cloudflare (que devolve a pagina "Suspected Phishing") e pelo
registro do TLD .lat (que removeu sua delegacdo NS, gerando NXDOMAIN para resolvers publicos). Por
essa razdo, a andlise do conteddo original foi conduzida a partir de arquivo publico preservado pela
urlscan.io em 23/03/2026 (5 dias ap6s o registro do dominio), com captura de tela, dados da resposta e

cabecalhos.
Técnica / ferramenta Evidéncia preservada
Registro do dominio RDAP — CentralNic (registry .lat) rdap_raw. j son
Infraestrutura DNS dig — resolver publico + NS autoritativos dns_claro-faturas. | at.txt
Cabecalhos e corpo curl — com --resolve para o IP da origem headers_https. t xt
HTTP/HTTPS corpo_https. htn
headers_http.txt
corpo_http.htm
Certificado TLS openssl s_client / x509 ssl _cert. txt
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Geolocalizag@o do IP /  ipinfo.io - ip-api.com - whois.cymru - RIPE i pinfo.json - ipapi.json

ASN i p_geol ocal i zacao. t xt

Conteudo original urlscan.io — escaneamento de 23/03/2026 url scan_search. j son

(arquivo) url scan_screenshot _2026- 03-23. pn
g

Dominio irmao RDAP Verisign - curl - urlscan.io rdap_cl aro-faturas.comjson

(claro-faturas.com) corpo/ headers/js_claro-faturas.c
om

Todos os artefatos estdo na subpasta evidencias/ e seus hashes constam do Anexo A (Manifesto de Integridade). A captura de tela
do conteudo original e o preview do dominio irmé&o estédo na subpasta imagens/. O fuso horario de referéncia € UTC; conversbes
para o horério de Brasilia (BRT, UTC-3) sdo indicadas quando aplicavel.
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3. Identificacdo do Dominio (RDAP)

Os dados a seguir foram obtidos junto ao operador do registro do TLD .lat (CentralNic) pelo protocolo RDAP.
O nome do titular ("registrant") ndo é divulgado pelo registro — politica comum para esse TLD — mas o
registrador, a data de registro, o status atual do dominio e os servidores de nome sao informacdes publicas.

Dominio claro-faturas.lat

Handle do registro D628381812-CNIC

Data de registro 18/03/2026 22:54:58 UTC

Data de expiracéo 18/03/2027 23:59:59 UTC

Ultima alterag&o 18/05/2026 18:47:06 UTC — coincide com a aplica¢éo do bloqueio
Idade do dominio ~2 meses na data da coleta — dominio recente
Periodo contratado 1 (um) ano — o minimo possivel

Registrador (Registrar) Dynadot LLC (IANA ID 472)

Contato de abuso abuse@dynadot.com - +1.650.262.0100

Titular / Registrant Nao divulgado pelo registro .lat

DNSSEC N&o assinado (delegationSigned: false)

Servidores de nome ashton.ns.cloudflare.com - summer.ns.cloudflare.com
Status EPP server hold - clientTransferProhibited

Leitura técnica. O status server hold indica que o proprio registro do TLD aplicou suspensao administrativa ao dominio —
concretamente, removeu sua delegacéo NS da zona .lat. Isso faz com que resolvers DNS publicos retornem NXDOMAIN para o
nome, embora os servidores Cloudflare ainda contenham a zona (Sec¢éo 4). A data da ultima alteragéo no registro (18/05/2026)
coincide com a aplicacéo do bloqueio. A combinagédo periodo minimo (1 ano) + registro recente + bloqueio do registry é altamente
consistente com a operagao de um dominio descartavel, usado por algumas semanas até ser denunciado e substituido por outro do
mesmo padrdo — como, de fato, ocorre com o dominio irméo analisado na Segé&o 11.

4. Infraestrutura de DNS

A consulta a um resolver recursivo publico (Google 8.8.8.8) retorna NXDOMAIN — efeito direto do status
server hold aplicado pelo registro do TLD .lat. A consulta diretamente aos servidores autoritativos
(Cloudflare), porém, ainda devolve a zona configurada pelo operador do dominio, expondo o IP de origem
para o qual o site estava apontado:

Resolver puablico 8.8.8.8 NS/SOA/A  NXDOVAI N Registry retirou a delegagdo NS
por server hold

NS autoritativo A 185. 158.133. 1 IP da plataforma Lovable.dev

(Cloudflare) (Secao 5)

NS autoritativo AAAA — (ausente) Sem IPv6

(Cloudflare)

NS autoritativo NS asht on. ns. cl oudf | are. com DNS gerenciado pela Cloudflare

(Cloudflare) sunmer . ns. cl oudf | are. com

NS autoritativo MX — (ausente) Dominio ndo recebe e-mail —

(Cloudflare) sem canal de contato por correio
eletrénico
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NS autoritativo TXT / SPF — (ausente) Sem politicas de e-mail;

(Cloudflare) nenhuma verificacdo de
propriedade

NS autoritativo SOA ashton. ns. cl oudf| are. com (seri al —

(Cloudflare) 2404457107)

NS autoritativo wWww —(semregistro proprio) Apenas o apex foi configurado

(Cloudflare)

Leitura técnica. A inexisténcia de registros MX e TXT/SPF confirma que o dominio nunca foi operado para correio eletrdnico —
uma operadora real de telefonia/Internet jamais dispensaria e-mail corporativo associado a uma "central de pagamentos”. A
discrepancia entre NXDOMAIN (resolvers publicos) e a zona ainda viva nos NS autoritativos € tipica de dominios suspensos pelo
registry: o operador do dominio é apenas desconectado do DNS global, mas a configuracéo na Cloudflare permanece intacta — o
gue permitiria reativacao imediata caso o bloqueio fosse revertido.
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5. Hospedagem e Geolocalizagao do Servidor

Endereco IP da origem 185.158.133.1

Sistema auténomo (ASN) AS13335 — Cloudflare, Inc.

Prefixo BGP 185.158.133.0/24 (alocado em 2016-07-05, registro RIPE NCC)

Tipo de IP Anycast Cloudflare — geolocalizagao varia por base de dados (ipinfo.io: Pol6nia;

ip-api.com: Frankfurt/Alemanha)

DNS reverso (PTR) | ovabl e- app-cd-1-4.p.15e.io0
Plataforma de hospedagem Lovable.dev — construtor de aplicag6es web por IA (no-code)
Servidor HTTP cloudflare (proxy reverso a frente da plataforma)

Achado relevante — site construido em plataforma no-code de IA. O DNS reverso do IP que recebia as
requisicdes resolve para lovable-app-cd-1-4.p.I5e.i0, infraestrutura da plataforma Lovable.dev — servico
comercial de criacdo de aplicagdes web pela conversa¢cdo com modelos de linguagem ("vibe coding"). Esse
tipo de plataforma permite que um operador, em horas, publique réplicas verossimeis da identidade visual de
marcas conhecidas, sem qualquer codificagdo manual, e a baixissimo custo. Ndo se imputa aqui conduta
ilicita & Lovable nem a Cloudflare — s&o provedores de infraestrutura; o ponto relevante é que uma "central
de pagamentos" de uma operadora de telecomunica¢des brasileira ndo seria, em hipotese alguma,
publicada num construtor de IA hospedado em anycast multinacional, e essa escolha indica fortemente
uma operacédo descartavel de fachada.

Incompatibilidade institucional. A Claro S.A. (Claro Brasil) opera oficialmente sob o dominio claro.com.br
— registrado junto ao Registro.br (NIC.br) — e nunca disp6s de subdominio nem dominio paralelo no TLD
Jat. O TLD .lat foi delegado em 2015 para o publico latino-americano e seu uso por uma operadora
estabelecida sob .com.br ndo tem justificativa operacional alguma. A escolha do TLD .lat compde a fachada
de marca e nao corresponde a qualquer canal real da empresa imitada.

6. Certificado TLS/ HTTPS

Titular (Subject) CN = claro-faturas.lat

Emissor (Issuer) Google Trust Services — autoridade "WE1" (C = US)

Tipo de validagéo DV — Domain Validation (apenas controle sobre o dominio)
Algoritmo de assinatura ecdsa-with-SHA256 (chave EC P-256)

Vélido de 17/05/2026 03:45:18 UTC

Vélido até 15/08/2026 04:43:59 UTC

Numero de série ED:C4:30:B9:8F:4B:F8:EA:13:3E:07:76:31:25:7B:DD
Fingerprint SHA-256 39:14:5F:7D:47:13:D0:1A:D1:32:91:85:79:F4:50:15:

70:97:66:AA:75:8F:5E:83:1C:63:14:FB:8A:DD:A4:C4
Subject Alternative Name DNS:claro-faturas.lat (somente)

Leitura técnica. O certificado € valido e a conexao HTTPS é legitima do ponto de vista criptografico — porém é um certificado
gratuito do tipo DV, emitido pela Google Trust Services e provisionado automaticamente pela infraestrutura Cloudflare/Lovable. DV
apenas comprova o controle sobre o dominio e ndo atesta a identidade de qualquer pessoa juridica; o "cadeado" do navegador,
portanto, ndo pode ser lido pelo consumidor como garantia de idoneidade do estabelecimento. Observe-se que esta é a segunda
emisséo conhecida — a urlscan.io registrou em 23/03/2026 um certificado anterior com validade desde 18/03/2026 (data do
registro), substituido apos o ciclo de 90 dias.
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7. Resposta HTTP — Bloqueio Ativo pela Cloudflare

Na data desta coleta (26/05/2026), as requisicbes HTTPS e HTTP a pagina claro-faturas.lat séo
interceptadas pela Cloudflare e respondidas com HTTP 403 e a péagina institucional "Suspected
Phishing". Isso significa que a prépria rede de entrega de contelido que serve o site classificou-o como
golpe e interrompeu a entrega do contetdo original ao publico.

GET HTTP/2 403 — "Suspected Phishing | server: cloudflare

https://claro-faturas.lat/ Cloudflare" cf-ray: a019d49b29f 38aef-d G
content-type: text/htm; charset=utf-8

x-frame-options: SAMEORI G N
referrer-policy: same-origin

GET http://claro-faturas.lat/ HTTP/1.1 403 Forbidden — mesma server: cloudflare
pagina cf-ray: a019d4f e5b646f01-A G

O corpo HTML retornado pela Cloudflare apresenta literalmente os seguintes textos (extraidos do arquivo
evi denci as/ corpo_https. htm):

"Suspected Phishing
This website has been reported for potential phishing. Phishing is when a site attempts to steal sensitive information by
falsely presenting as a safe source."

Leitura técnica. O bloqueio pela Cloudflare é um sinal externo de validagéo praticamente equivalente, no dominio técnico, a uma
dendncia formal: o operador da CDN tem visibilidade do trafego real e classificou o contetido, independentemente do que veria um
analista humano. Quando esse bloqueio coexiste com a suspensao no registry do TLD (Sec¢é&o 3), ha dupla confirmagédo externa do
guadro de phishing. A pagina de bloqueio também revela, no canto inferior, 0 Ray ID da requisicdo — (til para eventual subpoena ou
para reportes de incidente.
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8. Conteudo Original da Pagina (registro de arquivo)

Como o conteudo do site esta hoje substituido pela pagina de bloqueio da Cloudflare (Secéo 7), a andlise do
gue era originalmente apresentado ao visitante foi feita a partir de registro publico preservado pela
urlscan.io em 23/03/2026 13:31 UTC — 5 dias ap6s o registro do dominio. O escaneamento manual
capturou, na ocasido, o HTML, o screenshot e o conjunto de requisi¢des, retornando titulo da péagina, IP
atendente (0 mesmo 185.158.133.1 atual), pais declarado pelo geo-IP (DE), tempo de validade do TLS (90
dias) e idade do dominio (4 dias).

Identificador urlscan 019d1ae4-6d13-7117-b908-a55c455e3e2a
Data do escaneamento 23/03/2026 13:31:17 UTC

Idade do dominio na ocasido 4 dias

URL escaneada http://claro-faturas.lat/ (com redirecionamento HTTPS)
Titulo HTML capturado "Claro Faturas Pagamentos"

IP atendente 185.158.133.1 (idéntico ao atual)

Idioma declarado pt (portugués)

Status HTTP na ocasiéo 200 (pagina servida normalmente)

Captura de tela imagens/urlscan_screenshot_2026-03-23.png

Figura 1 — Captura da pagina claro-faturas.lat preservada pela
urlscan.io em 23/03/2026. Reproduz a identidade visual da
m-:m., operadora Claro (logo vermelho circular, paleta vermelha em
degradé), titulo "Central de Pagamentos - Pagamento seguro e
o instantaneo via PIX", um unico formulario pedindo o nimero de
telefone do consumidor ("(11) 99999-9999") para "Consultar
Fatura", quatro selos de confianca ("Pagamento Seguro -

TR Criptografia SSL", "PIX Instanténeo - Liberacéo imediata”, "Dados
Protegidos - 100% privado", "24 horas - Disponivel sempre") e o
5 rodapé "© 2026 Central de Pagamentos Claro - Todos os direitos

reservados - Claro Brasil".

Leitura técnica. O contetido capturado é um clone visual de "central de pagamentos" da Claro com uma Unica fungéo aparente:
capturar o nimero de telefone do visitante sob a desculpa de “"consultar fatura”. O fluxo subsequente — ausente no escaneamento
estatico — é tipicamente o seguinte em golpes desse tipo: (i) o visitante informa o telefone; (ii) o site exibe um "valor de fatura em
atraso"; (iii) gera-se um cédigo PIX “copia e cola" cujo recebedor é uma pessoa fisica ou empresa de fachada, completamente
desvinculada da Claro. Os "selos de confianga" reproduzidos na pagina (criptografia, privacidade, 24 horas) séo elementos
puramente decorativos, sem qualquer correspondéncia técnica — néo ha autoridade certificadora, auditor ou politica de
privacidade verificaveis vinculados aqueles termos.
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9. Padrao de Fraude — Imitacao de Marca

O caso reline todos os elementos classicos do phishing por imitagcdo de marca de operadora brasileira,
género amplamente documentado pelas equipes de resposta a incidentes brasileiras (CERT.br, SaferNet) e
pela prépria Claro em seus canais oficiais. O padrao é o seguinte:

Elemento do golpe Materializagdo nesta investigagao

Dominio look-alike claro-faturas.lat — combina a marca registrada "Claro” com uma palavra de fungéo
(“faturas") em um TLD descartavel. A operadora real opera claro.com.br; nunca
utilizou ".lat".

Reproducao da identidade visual Logo circular vermelho, paleta de cores oficial, tipografia coerente, icones e
nomenclatura ("Central de Pagamentos", "Fatura") que evocam o portal genuino.

Ponto de captura do dado Unico campo do formulario: nimero de telefone celular (placeholder "(11)
99999-9999"). E o vetor primario de fraude — uma vez capturado, alimenta um banco
de nimeros reais brasileiros e habilita o passo seguinte.

Modal de pagamento "Pagamento seguro e instantaneo via PIX" anunciado em destaque — exatamente o
canal sem rastreabilidade nem chargeback que os esquemas preferem.

Selos de confianca fabricados "Criptografia SSL - Dados Protegidos - 100% privado - 24 horas Disponivel sempre" —
elementos decorativos, ndo verificaveis.

Uso de marca sem autorizagao Rodapé "© 2026 Central de Pagamentos Claro - Todos os direitos reservados - Claro
Brasil" — utilizagéo indevida do nome empresarial alheio, configurando, em tese,
infracdo de marca registrada (Lei 9.279/1996).

Infraestrutura descartavel Site construido em plataforma no-code de IA (Lovable.dev), dominio contratado pelo
prazo minimo (1 ano) — operagao projetada para sobreviver semanas até takedown.

Dominio irmao paralelo claro-faturas.com (registrado 2 meses antes, mesmo registrador, mesma
infraestrutura) ainda ativo, atualmente em "modo sanitizado" — ver Segéo 11.

Leitura técnica. A captura inicial do numero de telefone é, em si, valiosa: serve para enriquecer listas usadas em campanhas de
SMS phishing ("smishing") e ligag6es fraudulentas, e permite ao operador do golpe selecionar quem prossegue para a etapa de
pagamento (filtrando nimeros obviamente invalidos ou de pesquisadores). O par “telefone + fatura PIX" & a combinag&o tipica de
uma operacgéao dirigida ao consumidor brasileiro.
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A tabela consolida os indicadores objetivos identificados. Cada um isoladamente ja seria preocupante; a
convergéncia com dois sinais externos independentes de confirmacédo (bloqueio Cloudflare e suspensao

pelo registry) torna a classificagéo inequivoca.

O S

Cloudflare devolve a pagina "Suspected Phishing"
para o dominio

2 Registro do TLD .lat aplicou status "server hold"
(suspenséo)
3 Uso indevido da marca "Claro" no nome de

dominio e no contetido

4 Dominio recém-registrado (~2 meses), pelo prazo
minimo (1 ano)

5 Pagamento anunciado exclusivamente via PIX

6 Dominio irmao (claro-faturas.com) com mesmo
padrdo e infraestrutura

7 TLD .lat incompativel com operadora brasileira
(claro.com.br oficial)

8 Site construido em plataforma no-code de 1A
(Lovable.dev)

9 Coleta de telefone como ponto inicial de captura
10  Selos de confianga fabricados (SSL, privacidade,
24 horas)

11  Auséncia de MX / SPF — dominio sem e-mail
corporativo

12  Titular ndo divulgado e registrar offshore (Dynadot,

EUA)

HTTP 403 + corpo de bl oquei o
C oudfl are

RDAP —status: ["server
hol d","client transfer
pr ohi bi t ed"]

claro-faturas.lat + rodapé "C aro
Brasil"

RDAP —regi stro 18/03/2026;
expira 18/ 03/2027

Pagi na: "Paganento seguro e
i nstant aneo via PI X'

RDAP Veri sign + escaneanent os
urlscan.io 01/2026 e 03/ 2026

TLD .lat (Latino-América); Caro

nunca operou ".lat"

PTR | ovabl e-app-cd-1-4.p.15e.io /
AS C oudfl are

Canpo Unico do formul ario:
99999- 9999"

"(11)
Bl oco visual da pagina (Figura 1)

Consulta DNS aos NS autoritativos

RDAP —entity registrar

Sintese: 7 indicadores de severidade ALTA, 4 de severidade MEDIA e 1 de severidade BAIXA. Destacam-se os dois primeiros —
sdo confirmagdes externas, vindas do préprio operador da rede de entrega (Cloudflare) e do operador do registro do TLD
(CentralNic) — que, no dominio técnico, equivalem a declara¢des formais de tratamento como phishing.
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11. Dominio Irmé&o e Operacao Continuada (claro-faturas.com)

Durante a investigagdo foi identificado, no escaneamento histérico da urlscan.io, um dominio irm&o com o
mesmo padrdo de nome, mesma infraestrutura e conteldo equivalente. Trata-se de claro-faturas.com,
registrado no mesmo registrador (Dynadot), apontando para 0 mesmo cluster Cloudflare e Lovable.dev:

Dominio irméo claro-faturas.com

Data de registro 20/01/2026 (anterior em ~2 meses ao dominio .lat)

Ultima alteragéo 21/03/2026

Expiragao 20/01/2027

Registrador Dynadot Inc. (mesmo do .lat)

Nameservers ashton.ns.cloudflare.com - summer.ns.cloudflare.com (idénticos ao .lat)
Status RDAP atual client transfer prohibited (ativo, sem server hold)

Resposta HTTP atual HTTP/2 200 — servida normalmente (n&o bloqueada pela Cloudflare)
Titulo HTML atual "Guia Informativo — Segunda Via de Fatura Claro"

Posicionamento textual atual Péagina descreve-se como "guia independente, sem vinculo com a Claro"

Histérico do conteddo do dominio irmao (urlscan.io):

20/01/2026 23:34 "Central de Pagamentos Claro | Pague sua Fatura" 216.198.79.65 (Vercel)
uTC

20/01/2026 23:36 "Central de Pagamentos Claro | Pague sua Fatura” 216.198. 79. 65 (Vercel)
uTC

20/01/2026 23:58 "Central de Pagamentos Claro | Pague sua Fatura" 216.198.79.65 (Vercel)
uTC

16/03/2026 21:52 "Claro Faturas Pagamentos" 185. 158.133. 1

uTC (C oudf | ar e/ Lovabl e)
26/05/2026 (esta "Guia Informativo — Segunda Via de Fatura Claro" Cl oudf | ar e/ Lovabl e
coleta)

Leitura técnica. A linha do tempo mostra a evolu¢do classica de uma operacdo que tenta escapar de
takedown: primeiro publicada em Vercel (janeiro/2026) com titulo de pagamento direto, depois migrada para
Cloudflare/Lovable (mar¢o/2026) com o mesmo posicionamento, e finalmente — depois de o dominio .lat do
mesmo operador ter sido suspenso — "sanitizada" para um discurso de "guia independente". O
front-end atual de claro-faturas.com é tecnicamente uma single-page application em React (bundle
index-nYeRGIIK.js de 332 KB) cujo HTML inicial contém apenas a estrutura minima e um JSON-LD com
"publisher": "PROVEX COVERCI O | MPORTACAO E EXPORTACAO LTDA". A insercédo de uma razéo
social genérica no schema.org, sem qualquer aviso visivel ao usuario sobre a propriedade do site, € um sinal
adicional de tentativa de aparentar legitimidade sem assumir responsabilidade publica.

A sanitizac@o ndo descaracteriza o quadro: (i) a apresentacao inicial do dominio era de phishing direto (confirmado por urlscan); (ii)
o dominio segue ativo e em méos do mesmo operador; (iii) rotas alternativas (subdominios, paths especificos, redirecionamentos
vindos de SMS) podem continuar exibindo o contetdo original a vitimas escolhidas, sem que isso aparega no acesso pela pagina

raiz; (iv) o operador pode reverter o contetdo a qualquer momento, dado que controla a aplicagédo no Lovable.dev. Recomenda-se
monitorar o dominio.
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12. Conclusao Técnica

Com base nas evidéncias coletadas e preservadas em 26/05/2026, conclui-se que o sitio claro-faturas.lat
consiste em péagina de phishing que imita a operadora brasileira Claro com a finalidade aparente de
capturar o nimero de telefone de consumidores e, em fluxo subsequente, induzi-los ao pagamento via PIX
de "faturas" inexistentes — em proveito de terceiros sem qualquer vinculo com a Claro S.A.

A andlise retine doze indicadores objetivos, dos quais dois sdo confirmacgdes externas independentes
de tratamento como phishing: (a) a rede Cloudflare, que serve as requisicdes ao dominio, responde com a
pagina institucional "Suspected Phishing" (HTTP 403); e (b) o registro do TLD .lat aplicou ao dominio o status
EPP "server hold", retirando sua delegacdo de DNS na zona global. Some-se a isso a identificagdo de um
dominio irmao (claro-faturas.com) sob o mesmo registrador e infraestrutura, historicamente operado com
idéntico conteldo e atualmente "sanitizado" para evitar nova suspensédo — sinal de que se trata de operagéo
continuada, néo isolada.

Registre-se que a validacao criptografica do HTTPS (certificado Google Trust Services) é legitima, porém
irrelevante para a afericdo de idoneidade: trata-se de certificado gratuito de validagdo de dominio,
provisionado pela prépria plataforma de hospedagem (Lovable.dev) e que ndo atesta a identidade de
qualquer pessoa juridica. Nao ha, em nenhum dos artefatos coletados, identificacdo de uma empresa real
responsavel pelo dominio — o titular permanece oculto pela politica de privacidade do registro .lat, e a Unica
razéo social que aparece no dominio irmédo (PROMEX COMERCIO IMPORTACAO E EXPORTACAO LTDA)
consta apenas dentro do cédigo-fonte da pagina atual, sem qualquer divulgacédo ao usuario.

Ressalva metodoldgica: este laudo baseia-se em fontes abertas e na analise de contetdo publico e arquivos publicos preservados

(urlscan.io) na data indicada. A classificagdo expressa um juizo técnico de risco e nao substitui deciséo de autoridade policial ou
judicial.

13. Recomendacdes

Para o consumidor / solicitante

e Na&o informar o numero de telefone nem qualquer dado pessoal em claro-faturas.lat, em
claro-faturas.com ou em variantes do mesmo padréo.

¢ N&o pagar qualquer "fatura" via PIX originaria desses enderecos. A Claro emite cobranga
exclusivamente pelos canais oficiais (app Minha Claro Residencial / Minha Claro Movel, claro.com.br e
boletos com cédigo de barras vinculados ao CNPJ da Claro S.A.).

« Caso ja tenha informado o telefone, considerar o nimero exposto e atentar-se a contatos subsequentes
por SMS ou ligagdo que pegam dados adicionais ou pagamento.

« Caso ja tenha pago, acionar imediatamente o banco e solicitar o0 Mecanismo Especial de Devolugao
(MED) do PIX, registrando contestacdo de fraude.

* Registrar Boletim de Ocorréncia (delegacia fisica ou eletrdnica) e reunir comprovantes (prints, recibos
PIX, mensagens SMS/WhatsApp que levaram ao site).

¢ Denunciar o site a SaferNet Brasil (new.safernet.org.br) e a propria Claro (canal de denlncia de fraudes
em claro.com.br/seguranca).

Para responsaveis técnicos / takedown

e Reportar abuso ao registrador Dynadot LLC (abuse@dynadot.com) — para o dominio irméo
claro-faturas.com, que segue ativo. Anexar este laudo.

* Reportar a Cloudflare (abuse@cloudflare.com / cloudflare.com/abuse) — operadora da CDN; ja trata o
dominio .lat como phishing, mas o .com segue servido por sua infraestrutura.

* Reportar ao provedor da aplicagdo — Lovable.dev (abuse@lovable.dev) — solicitando a remocédo do
projeto no construtor.
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e Comunicar a CERT.br / NIC.br (cert@cert.br) e a SaferNet (denuncie@safernet.org.br), bem como ao
departamento de marca e seguranga da Claro S.A.

¢ Monitorar variacbes do mesmo padrdo de nome (claro-faturas.*, claro-pagamento.*, claro-fatura.*,
central-claro.*, etc.) pela possibilidade de pertencerem a mesma operagdo ou serem o proximo destino do
operador apés takedown.
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Anexo A — Manifesto de Integridade das Evidéncias

Os arquivos abaixo foram preservados na subpasta evi denci as/ (oui magens/ conforme indicado) e seus
resumos criptogréaficos (SHA-256) foram calculados ao final da coleta. Qualquer alteragdo posterior de um
arquivo modificard seu hash, permitindo a deteccdo. O manifesto também estd salvo em texto em
evi denci as/ hash_mani f est . t xt .

evi denci

evi denci

evi denci

evi denci

evi denci

evi denci

evi denci

evi denci

evi denci

evi denci

evi denci

evi denci

evi denci

evi denci

son

evi denci

evi denci

evi denci
xt

evi denci

evi denci

as/ rdap_raw. j son

as/rdap_cl aro-faturas.comjson

as/dns_cl aro-faturas. | at.txt

as/ headers_https. txt

as/ corpo_https. htm

as/ headers_http.txt

as/ corpo_http. htm

as/ssl _cert.txt

as/ipinfo.json

as/ i papi . json

as/ i p_geol ocal i zacao. t xt

as/ url scan_search. j son

as/url scan_i rmas_dom ni 0. j son

as/url scan_cl aro-faturas.com]j

as/ wayback_cdx. j son

as/ corpo_cl aro-faturas.comhtm

as/ headers_claro-faturas.comt

as/js_claro-faturas.comjs

as/ curl _public_resol ver.| og

i magens/ url scan_screenshot _2026-03- 23.

png
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i magens/ | ovabl e_previ ew_atual _claro-fa 0bb302f 6bf d70e3f a606bec8a8e6d7d0220bb35d467e4ee050d35b32dd0f b7
turas. com png 3f

Coleta realizada em 26/05/2026 entre 03:49 e 04:00 UTC. Algoritmo de verificagao: SHA-256. Comando de verificagédo sugerido (a
partir da pasta do laudo): sha256sum - ¢ evi denci as/ hash_mani f est . t xt . A captura de tela na Figura 1

(urlscan_screenshot_2026-03-23.png) &, por sua origem, um arquivo publico de terceiros (urlscan.io) preservado em 23/03/2026
— sua autenticidade pode ser independentemente verificada acessando

https://urlscan.io/result/019dlae4- 6d13-7117-b908- a55c455e3e2a/ .

— Fim do relatorio —

Documento gerado por Dono do Site — OSINT & Investigagéo Digital - Relatério técnico baseado em dados publicos e andlise de contetido
aberto.
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