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Analise OSINT, técnica e de risco do dominio

frigibet.fun

frigibet.fun — portal que simula uma casa de apostas/cassino online em portugués (gTLD
.fun)

Verificacé@o de legitimidade e de risco ao consumidor

28/07/2026 (RDAP, DNS, HTTP/TLS, geolocalizagdo, cédigo JavaScript da pagina)
OSINT passivo - RDAP - DNS - HTTP/TLS - andlise do cddigo do front-end

O cadigo do site contém uma fungéo rotulada "BUG TURQUIA 22x" que multiplica

artificialmente o saldo exibido ao usuério, seguida de um pedido de depésito para "validar a
carteira”
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1. Sumario Executivo

Este laudo documenta a investigagao técnica do dominio frigibet.fun, realizada em 28/07/2026 por técnicas
de OSINT (inteligéncia de fontes abertas) e analise passiva — requisi¢ées equivalentes as de um visitante
comum e consultas a bases publicas, sem qualquer interagdo intrusiva, sem cadastro e sem depdsito. Toda
evidéncia foi preservada em arquivo e teve seu hash SHA-256 calculado (Anexo A).

O dominio esta no ar e entrega um portal em portugués intitulado "FRIGIBET", com a aparéncia de uma
casa de apostas e cassino online: catalogo de jogos das marcas PG Soft e Pragmatic Play (Fortune Tiger,
Fortune Rabbit, Aviator, Gates of Olympus), abas de esportes ao vivo, programa de afiliados, meng¢fes a
"Suporte 24h", "Jogo Responsavel”, "Politica de PLD-FTP" e "Politica KYC". A aplicacdo roda em PHP 8.3
em hospedagem Hostinger, atrds da Cloudflare, e o dominio foi registrado em 18/12/2025 com titular
oculto.

A andlise do cédigo JavaScript da prépria pagina revela que o site ndo é uma casa de apostas, e sim uma
simulagcdo construida para induzir depésitos. Trés mecanismos, todos legiveis no coédigo publico,
sustentam essa conclus&o. Primeiro, um bloco comentado pelo préprio desenvolvedor como // LOG CA DO
| DI OMA (BUG TURQUI A 22x): ao trocar o idioma para turco, a fungéo at i var BugNoSer vi dor () envia
ativar _bug_turqui a=true ao servidor — com o comentario "Chama a API para multiplicar no banco"
— e a interface passa a exibir user RawBal ance * 22, com o simbolo trocado para m e o saldo pintado de
dourado. Segundo, qualquer clique em um jogo, com o usuério logado, ndo abre o jogo: aciona um modal
gue exige deposito. Terceiro, esse modal traz o texto "Ative sua Conta — Para iniciar as apostas neste
provedor, € necessario um novo depdsito para validar sua carteira", formulacédo cladssica de cobranca
antecipada.

Esse conjunto reproduz, de forma instrumentada, o golpe conhecido no Brasil como "bug do jogo" ou "bug
da Turquia": mostra-se a vitima um saldo inflado, supostamente obtido por uma falha do sistema, e ela é
levada a depositar para "liberar”, "validar" ou "sacar" um dinheiro que nunca existiu. Ha ainda um elemento
independente e decisivo: desde a Lei n°® 14.790/2023, apostas de quota fixa s6 podem ser exploradas no
Brasil por operadores autorizados pelo Ministério da Fazenda, obrigatoriamente sob dominio .bet.br. Um
dominio .fun, sem CNPJ, sem numero de autorizacdo e sem identificacdo do operador, esta

necessariamente fora do regime legal brasileiro.

CLASSIFICACAO DE RISCO RISCO ALTO

Leitura: o proprio codigo do site multiplica o saldo exibido por 22 e depois exige depdsito para "validar a carteira”. Nao ha aposta real
nem operador identificavel, e o site esta fora do regime legal brasileiro de apostas. Recomenda-se ndo depositar, ndo se cadastrar
e ndo fornecer dados (Secdes 5 e 6).

2. Metodologia e Cadeia de Custddia

Empregaram-se exclusivamente técnicas passivas. As respostas de rede e de bases publicas foram salvas
no momento da coleta e tiveram hash SHA-256 calculado. O DNS foi consultado via resolvedor publico
1.1.1.1; o conteldo, os cabecalhos e o cédigo do front-end foram obtidos por requisicdo HTTPS de visitante
comum, sem qualquer interacado intrusiva, sem envio de dados pessoais e sem tentativa de compra ou de
pagamento. Fuso de referéncia: UTC.

Técnica/ fonte Evidéncia preservada

Registro do dominio RDAP (.fun — registrador Hostinger) rdap_raw. j son
DNS dig (A, AAAA, NS, MX, TXT, SOA, CNAME) dns_records. t xt
Contetdo / curl HTTPS (visitante) corpo. html - headers_https.txt
cabecalhos
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Aplicacéo (front-end) = Extracdo do JavaScript embutido na pagina

Certificado TLS

Geolocalizagdo do IP | ipinfo.io - PTR reverso

openssl s_client / x509

Relatério Técnico de Investigacéo Digital

app_inline.js
tls_cert.txt

i pinfo.json

3. Identificacdo Técnica (Dominio, DNS, Hospedagem e TLS)

Dominio

Registro

Idade na coleta
Titular

Registrador
Servidores de nome

DNS —A

Hospedagem

Servidor de aplicagéo

Certificado TLS

Ativos de terceiros

Identidade do operador

Autorizacdo para apostas

frigibet.fun (gTLD .fun)

18/12/2025 - expira 18/12/2026 (validade de 1 ano)
~7 meses

Oculto (RDAP exp8e apenas o registrador)
HOSTINGER operations, UAB (Vilnius, Lituania)
dylan.ns.cloudflare.com - serena.ns.cloudflare.com

172.67.153.82 - 104.21.72.167 (Cloudflare anycast) - AAAA 2606:4700:... - sem MX -
sem TXT

Cloudflare (proxy) sobre hospedagem Hostinger — cabecalhos pl at f or m
hosti nger, panel : hpanel , x- hcdn-request-id

x- power ed- by: PHP/ 8. 3. 30 - sessdo PHPSESSID - paginas i ndex. php e
pages/ cadastro. php

CN=frigibet.fun - emissor Google Trust Services WE1 (DV) - valido
29/06/2026—-27/09/2026

imagedelivery.net (Cloudflare Images) - d2jz3w3oxe9zuf.cloudfront.net (arquivos
nomeados t opt en- bul | shet - *)

Ausente: nenhum CNPJ, razéo social, endereco ou nimero de autorizagdo nas paginas
coletadas

Inexistente — dominio .fun, fora da obrigatoriedade de .bet.br da Lei 14.790/2023

Leitura técnica. Registro recente com validade de um ano, titular oculto e auséncia total de identificagdo empresarial compdem um
perfil de baixa rastreabilidade do responsavel. A auséncia de registro MX indica que ndo ha canal de e-mail préprio, apesar de o
rodapé anunciar "Suporte 24h" e "Canais de Atendimento”. O certificado DV gratuito comprova apenas o controle do dominio, nédo a
identidade de qualquer empresa, e muito menos autorizacdo para explorar apostas. Os arquivos de imagem servidos a partir de
um bucket com nomes t opt en- bul | sbet - * e a marca residual "Betcoreh” no menu do proprio site indicam reaproveitamento de
um modelo de portal replicado sob nomes diferentes. Nao se imputa conduta a Hostinger nem a Cloudflare, meros provedores de
infraestrutura, nem as desenvolvedoras de jogos cujas marcas séo exibidas.
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4. Plataforma, Fluxo de Pagamento e Dados Coletados

A pégina inicial é servida por PHP e todo o comportamento relevante estd em JavaScript embutido no préprio
HTML — o que permitiu documenta-lo integralmente por leitura passiva. Os trechos abaixo séo transcrigbes
literais do cddigo publico do site (arquivo app_i nl i ne. j s).

Trecho do codigo do site Transcricéo literal

Comentario do desenvolvedor /1 LOG CA DO | DI OVA ( BUG TURQUI A 22x)
Troca de idioma — servidor ati var BugNoServi dor(); // "Chama a APl para nultiplicar no banco"
Requisicao enviada fornDat a. append(' ativar_bug_turquia', 'true'); fetch('index.php',

{method: ' POST', .})

Multiplicac&o na tela | et fakeSal do = user RawBal ance * 22; val.style.color = "#ffd700";

Comentario sobre a tela /1 "Visualnente multiplica (alémdo banco ja ter multiplicado)"

Cligue em qualquer jogo function jogar(){ ...else {
docunent . get El ement Byl d(' nodal Deposite').style.display="flex'; }
}

Texto do modal exibido "Ative sua Conta —Para iniciar as apostas neste provedor, é
necessari o um novo depésito para validar sua carteira. DEPCSI TAR
AGCORA"

Tipo de servigo anunciado Casa de apostas esportivas e cassino online (slots, crash, jogos ao vivo)

Natureza real observada Simulacdo — o cligue no jogo nunca abre o jogo; abre o pedido de depdsito

Mecanismo central Saldo multiplicado por 22 ao trocar o idioma para turco, no cliente e no servidor

Gatilho de pagamento Modal de "ativagao da conta" exigindo novo depésito para validar a carteira — cobranga

antecipada
Marcas de terceiros PG Soft, Pragmatic Play (Fortune Tiger, Fortune Rabbit, Aviator, Gates of Olympus)

exibidas sem comprovacéo de licenciamento

Marca residual no codigo "Betcoreh" no menu de navegacao — indicio de modelo de portal replicado

Meio de pagamento Depésito (segdo "Pagamento” e logotipo do Pix/Banco Central no rodapé)
Identificacdo do operador Ausente — sem CNPJ, razéo social, endereco ou nimero de autorizagéo

Situacéo regulatoria Fora do regime legal — apostas de quota fixa exigem autorizagdo do Ministério da

Fazenda e dominio .bet.br (Lei 14.790/2023)

Leitura técnica. N&o se trata de uma casa de apostas irregular: trata-se de um simulador de ganhos. Um operador honesto ndo
escreve, no préprio cédigo, uma fungéo para multiplicar o saldo do usuario por 22 e chama-la de "bug"; nem bloqueia o acesso aos
jogos para exibir um pedido de deposito. A sequéncia — saldo inflado, jogo inacessivel, "deposite para validar sua carteira" — € o
desenho completo do golpe de cobranga antecipada conhecido no Brasil como "bug do jogo": o dinheiro depositado € real; o saldo
exibido, ndo. A auséncia de qualquer identificagdo do operador significa que, uma vez depositado, ndo ha a quem cobrar. As
marcas de jogos exibidas pertencem a desenvolvedoras reais, cuja participacao ou licenciamento ndo € comprovavel no site; nao se
Ilhes imputa conduta.

5. Indicadores de Risco

1  Cddigo do site multiplica o saldo do usuério por 22, no clientee  app_inline.js
no servidor, sob o rétulo "BUG TURQUIA 22x"
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2 Modal exige "novo depdésito para validar sua carteira" antes de corpo. htm

qualquer aposta — cobranga antecipada app_inline.js
3 Cligue em qualquer jogo n&o abre o0 jogo: aciona o pedido de app_inline.js
depdsito
4 Exploragéo de apostas sem autorizagédo do Ministério da corpo. htm

Fazenda e fora do dominio .bet.br exigido pela Lei 14.790/2023  rdap_raw.j son

5 Nenhuma identificag@o do operador (CNPJ, razdo social, corpo. htm
enderec¢o, niumero de autorizacéo)

6  Marcas de jogos de terceiros (PG Soft, Pragmatic Play) exibidas cor po. ht nl MEDIA
sem comprovacéao de licenciamento

7  Marca residual "Betcoreh” e ativos nomeados "topten-bullsbet-*"  cor po. ht ni MEDIA
— modelo de portal replicado sob nomes diferentes

8 Dominio recente (~7 meses) com titular oculto e validade de 1 rdap_raw. j son MEDIA
ano

9  Sem registro MX apesar de anunciar "Suporte 24h" e "Canais dns_records. t xt BAIXA
de Atendimento"

Sintese: 5 indicadores de severidade ALTA, 3 MEDIA e 1 BAIXA. Nenhum fator de legitimidade (autorizac&o do Ministério da
Fazenda, dominio .bet.br, identificagdo do operador, jogo efetivamente acessivel) foi constatado.

6. Concluséo Técnica e Recomendacdes

Com base nas evidéncias coletadas e preservadas em 28/07/2026, conclui-se que frigibet.fun nédo é uma
casa de apostas, e sim um portal construido para simular ganhos e induzir depdésitos. O cddigo publico
do site contém uma fungdo explicitamente rotulada "BUG TURQUIA 22x", que multiplica por 22 o saldo do
usudario — no navegador e no servidor —, enquanto qualquer tentativa de jogar é redirecionada para um
modal que exige "um novo depdsito para validar sua carteira". Ndo ha identificacdo do operador, ndo h&a
autorizacdo do Ministério da Fazenda e o dominio esta fora do . bet . br exigido pela Lei n°® 14.790/2023.
Classifica-se o caso como RISCO ALTO ao consumidor.

Recomendacdes ao consumidor / solicitante
* N&o depositar, ndo se cadastrar e ndo fornecer CPF, dados bancarios ou documentos ao site.
« Desconfiar de qualquer promessa de "bug”, "falha do sistema", "método" ou "saldo liberado" em

plataformas de aposta — inclusive quando apresentada por conhecidos, influenciadores ou grupos de
WhatsApp e Telegram: a tela de saldo pode ser inteiramente fabricada, como se demonstrou neste caso.

 Verificar, antes de apostar, se o operador consta na lista de autorizados do Ministério da Fazenda e se o
endereco termina em . bet . br — é o Unico formato permitido no Brasil.

« Se j& houve depdsito: acionar o banco e o mecanismo MED do Pix imediatamente, reunir comprovantes e
prints, e registrar Boletim de Ocorréncia e reclamagédo em consumidor.gov.br.

Recomendacdes de mitigagcao / denuncia
« Denunciar o dominio a Secretaria de Prémios e Apostas do Ministério da Fazenda (exploracdo de
apostas sem autorizacdo) e aos canais de abuse da Hostinger (hospedagem/registro) e da Cloudflare,
anexando este laudo.
e Comunicar as desenvolvedoras PG Soft e Pragmatic Play sobre o uso de suas marcas e catalogos de
jogos em um portal que ndo executa 0s jogos.
* Preservar este relatério e as evidéncias (pasta evi denci as/, com hashes SHA-256) para eventual uso
administrativo ou judicial.
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Ressalva metodoldgica: este laudo baseia-se em fontes abertas e reflete o estado do dominio na data indicada. Nao houve
cadastro, depdsito ou envio de dados; os mecanismos descritos foram lidos no cédigo JavaScript publico servido a qualquer
visitante. A classificagdo expressa um juizo técnico de risco e nao substitui deciséo de autoridade policial, administrativa ou judicial.
N&o se imputa conduta ilicita a Hostinger, a Cloudflare nem as desenvolvedoras de jogos cujas marcas aparecem no site.

Anexo A — Manifesto de Integridade (SHA-256)

Hashes SHA-256 das evidéncias preservadas no momento da coleta (cadeia de custédia).

app_inline.js 7eca348hb248a82e46f d39645509791be7ce39ab70921dac08d7c07d1bf 57ced8
corpo. htm 0O4caba9e440ecae008bla567a928f 90ea2lbaae2edf 1bd14b509babf 84e3686d
dns_records. t xt 89b1d93dal38f 9275eb2c81d915acf 6b55e77de65a6f d34d2e481b28d4258578
header s_htt ps. t xt 241e38ea259d7f e60f 14b19277dd01c2a9c9a3c3641f 80f 7e9891c8c9clc217c
i pi nfo.json 0b2ec04cc818f de286af 3e73bda20227426578dd9d600415d2a0b80b9b8dc6d8
rdap_raw. j son 719f a3bb4bb90cd6e0345d6033cf 308bace3f 5edf 841172e25d80d1abc5468ee
tls_cert.txt bf 55ca7edcch82882celcf 2b6ch92c93138b4e4c01134h52035832f f bd30ab25

— Fim do relatério —
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