DONO DO SITE - OSINT & INVESTIGAGAO DIGITAL

@ OSINT Digital

RESULTADO

PROPRIETARIO DO DOMINIO:

NAME |ixk**’*
: KR AR AR
- Verificagao em Andamento

DETALHES DE REGISTRO:

++ Data de'Criagao
B 15/05/2018 ©

DONO DO SITE

INVESTIGACAO DE
5 SITES FRAUDULENTOS
& ons

Localizacaa do Servidor:

S3o Paulo, ER €@ sociaL MEDIA

Registrador
i L]

Registro.br

L6

- [ COMPENY REGISTRIO

[ B< donodositeoficial@gmail.com J

RELATORIO TECNICO DE
INVESTIGACAQO DIGITAL

Analise OSINT, técnica e de risco do dominio

grupopharmalab.store

Objeto investigado (9TLD .store)

grupopharmalab.store — pagina que anuncia aluguel de cagambas de entulho em S&o Paulo

Natureza

Data da coleta

Métodos

Achado central

Classificacéo

Emisséao do laudo

Verificacé@o de legitimidade e de risco ao consumidor
29/07/2026 (RDAP, DNS, HTTP/TLS, geolocalizagdo, bundle JS, consulta de CNPJ)

OSINT passivo - RDAP - DNS - HTTP/TLS - andlise do bundle - base publica da Receita
Federal

O dominio, cujo nome remete ao setor farmacéutico, entrega um site de cagambas cujo
canonical aponta para ambalocacao.com — dominio que esta sob "client hold" (suspenso) e

néo resolve; o pagamento é combinado exclusivamente por WhatsApp, antes da entrega

RISCO ALTO

30/07/2026 as 00:31

Documento técnico-investigativo - donodositeoficial@gmail.com - www.donodosite.com

CONFIDENCIAL — uso restrito do solicitante



Dono do Site Relatério Técnico de Investigagéo Digital

1. Sumario Executivo

Este laudo documenta a investigagéo técnica do dominio grupopharmalab.store, realizada em 29/07/2026
por técnicas de OSINT (inteligéncia de fontes abertas) e andlise passiva — requisi¢cdes equivalentes as de
um visitante comum e consultas a bases publicas, sem qualquer interagéo intrusiva, sem envio de dados
pessoais e sem tentativa de contratacdo ou de pagamento. Toda evidéncia foi preservada em arquivo e teve
seu hash SHA-256 calculado (Anexo A).

O dominio est4d no ar e entrega uma aplicacdo React/Vite intitulada "Aluguel de Cacamba SP | Disk
Cacambas - Sdo Paulo e Regido", que oferece cagambas de 3 m3 a 10 m3 por R$ 180,00 a R$ 500,00 e
concentra todo o atendimento em um Unico canal: o WhatsApp. O nome do dominio, porém, nédo tem
relacdo alguma com a atividade anunciada — "grupopharmalab” remete ao setor farmacéutico, ndo a
locagdo de cacambas ou a residuos de construcao.

O achado central é estrutural. As metatags canoni cal e og: url da pagina ndo apontam para o proprio
endereco, mas para https://ambalocacao.com/ — o dominio para o qual o site foi originalmente publicado.
A consulta RDAP mostra que ambalocacao.com foi registrado em 06/03/2026 e hoje esta com os estados
client hold, client delete prohibited, client renew prohibited, client transfer
prohibited e client update prohibited, delegado a NS1. SUSPENDED- DOVAI N. COM — ou se€ja,
suspenso pelo registrador. O dominio ndo resolve (consulta DNS sem resposta e conexdo HTTP
recusada). O grupopharmalab.store foi registrado em 11/06/2026, trés meses depois do primeiro, e serve
exatamente a mesma aplicagdo: é o endereco substituto de um site que saiu do ar por suspenséo.

A identidade empresarial exibida € de uma empresa real. O bundle JavaScript declara trés vezes "Disk
Cacambas - Solu¢Ges Ambientais, CNPJ: 19.142.610/0001-58" (rodapé, Politica de Privacidade e Termos de
Uso). A consulta a base publica da Receita Federal confirma que esse CNPJ pertence a DAL COL
ENGENHARIA E GESTAO AMBIENTAL LTDA, nome fantasia "DISK CACAMBA - SOLUCOES
AMBIENTAL", situacdo cadastral ATIVA desde 25/10/2013, sediada em Itararé/SP, com CNAE principal de
transporte rodoviario de carga e CNAEs secundarios de coleta e disposicdo de residuos ndo perigosos. O
site, entretanto, anuncia atendimento em "todo o estado de S&o Paulo" com telefone de DDD 11 (capital),
enguanto a empresa titular do CNPJ esta a cerca de 320 km da capital. Nao h4, nas fontes abertas
consultadas, qualquer elemento que demonstre vinculo entre esse dominio e essa empresa — e 0
quadro é compativel com apropriacdo de identidade empresarial. Ndo se imputa conduta ilicita a empresa
cujo CNPJ é exibido, que pode ser vitima.

Os elementos de confianca séo fabricados. A "verificacdo de area de cobertura" apenas consulta a API
pablica vi acep. com br e responde "Area de cobertura confirmada!" para qualquer CEP brasileiro
valido — nédo existe checagem real de atendimento. Os trés depoimentos exibidos usam fotos de banco de
imagens (images.unsplash.com). E o fluxo de contratagdo descrito pelo proprio site € "01 Solicite via
WhatsApp - 02 Confirme e Pague — 03 Entrega — 04 Retirada": ndo ha carrinho, checkout, gateway, nota
fiscal nem qualquer pagina de pagamento — o dinheiro é combinado em conversa privada e pago antes da
entrega.

CLASSIFICACAO DE RISCO RISCO ALTO

Leitura: um site cujo enderego nao tem relagdo com o servigo vendido, que substitui um dominio suspenso pelo registrador, exibe o
CNPJ de uma empresa real e distante sem vinculo demonstravel, confirma cobertura para qualquer CEP do pais e recebe
pagamento antecipado por WhatsApp oferece risco elevado. Recomenda-se ndo pagar antecipadamente e confirmar o
fornecedor por canais independentes (Sec¢bes 5 e 6).

2. Metodologia e Cadeia de Custddia
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Empregaram-se exclusivamente técnicas passivas. As respostas de rede e de bases publicas foram salvas
no momento da coleta e tiveram hash SHA-256 calculado. O DNS foi consultado via resolvedor publico
1.1.1.1; o conteudo, os cabecalhos e o codigo do front-end foram obtidos por requisicdo HTTPS de visitante
comum, sem qualquer interacdo intrusiva, sem envio de dados pessoais e sem tentativa de compra ou de
pagamento. Fuso de referéncia: UTC.

Registro do dominio RDAP (Radix/.store — registrador rdap_raw. j son
NameCheap)

Dominio canénico RDAP (ambalocacao.com — Realtime rdap_anbal ocacao. j son

Register)
DNS dig (A, AAAA, NS, MX, TXT, SOA, CNAME) dns_records. txt
Contetdo / curl HTTPS (visitante) cor po. ht ni headers_htt ps. t xt
cabecalhos

Aplicagéo (front-end)
Certificado TLS
Geolocalizagéo do IP

Identidade declarada

Download do bundle JS
openssl s_client / x509
ipinfo.io

Base publica da Receita Federal (CNPJ)

bundl e_i ndex. j s
tls_cert.txt
i pinfo.json

cnpj _publico.json

3. Identificacdo Técnica (Dominio, DNS, Hospedagem e TLS)

Dominio

Registro

Idade na coleta
Titular

Registrador
Servidores de nome
DNS

Hospedagem

Certificado TLS

Dominio canénico declarado

Estado do candnico

Identidade exibida

CNPJ na Receita Federal

Canal de atendimento

Rastreamento

grupopharmalab.store (gTLD .store — Radix)

11/06/2026 16:59:37 UTC - expira 11/06/2027 (validade de 1 ano)

~7 semanas — dominio recente

N&o publicado (0 RDAP expde apenas o registrador)

NameCheap, Inc. (IANA 1068) — Phoenix/AZ, EUA

ali.ns.cloudflare.com - rustam.ns.cloudflare.com

A 104.21.94.166 - 172.67.138.22 - AAAA 2606:4700:30xx:: - sem MX - sem TXT
AS13335 Cloudflare (anycast, PoP GRU) — origem n&o exposta

CN=grupopharmalab.store - Google Trust Services WE1 (DV) - valido
26/07/2026—-24/10/2026

ambalocacao.com — registrado 06/03/2026 (Realtime Register B.V.)

client hold + delete/renew/transfer/update prohibited - NS
NS1/ NS2. SUSPENDED- DOVAI N. COM- n&o resolve

"Disk Cagambas - Solu¢gbes Ambientais" - CNPJ 19.142.610/0001-58

DAL COL ENGENHARIA E GESTAO AMBIENTAL LTDA — ATIVA desde 25/10/2013,
Itararé/SP, micro empresa

WhatsApp — exibe (11) 94665-9960, mas o clique abre
wa. me/ message/ AJ3YNFFR2NRAML (link curto)

Nenhum — sem pixel, GTM, analytics ou rastreador de campanha

Leitura técnica. Ha uma dissociagdo completa entre nome do endereco ("grupopharmalab”, setor farmacéutico), servico
anunciado (locagéo de cacambas), dominio candnico (ambalocacao.com, suspenso) e identidade empresarial (empresa ativa de
Itararé/SP). Um site legitimo ndo declara como endereco candnico um dominio que o registrador colocou em cl i ent hol d: esse
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estado retira o dominio do DNS e € aplicado, tipicamente, apds denuncia de abuso ou dados de titularidade invalidos. O certificado
DV gratuito comprova apenas o controle do dominio, ndo a identidade de qualquer empresa. A auséncia de MX indica que nao
existe e-mail préprio no dominio — todo contato passa por WhatsApp. Nao se imputa conduta ao registrador, a Cloudflare nem a
empresa cujo CNPJ é exibido no site.
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4. Plataforma, Fluxo de Pagamento e Dados Coletados

O site € uma SPA React/Vite de pagina Unica, servida atras da Cloudflare. O bundle publico
(bundl e_i ndex. j s, 640 KB) foi gerado em modo de desenvolvimento e publicado assim: preserva
chamadas j sxDEV, atributos data-loc e os caminhos absolutos da maquina do desenvolvedor
(/ horre/ ubunt u/ di sk- cacanbas-novo/ client/src/pages/Home.tsx), o0 que permitiu ler
integralmente a logica da pagina. O quadro abaixo reline as declara¢des e 0s mecanismos extraidos dele.

Item verificado Constatacéo

Titulo / SEO " Al uguel de Cacanmba SP | Di sk Cacanmbas - Sdo Paul o e Regi &o"
canonical e og:url htt ps://anbal ocacao. coml —doni ni o suspenso (client hold), né&o
resol ve
CNPJ declarado (3 ocorréncias) "Di sk Cacanmbas - Sol ugdes Anmbientais, CNPJ: 19.142.610/0001- 58"
CNPJ na base publica DAL COL ENGENHARI A E GESTAO AMBI ENTAL LTDA - ATIVA - ltararé/SP -
CNAE 4930-2/02 (transporte de carga) + col etal/disposicéo de
resi duos
Distancia declarada vs. sede Site anuncia "todo o estado de Sdo Paul 0" e tel efone DDD 11; sede

do CNPJ em |tararé/ SP (~320 kmda capital)

Verificacdo de cobertura Consul ta viacep.com br e responde "Area de cobertura confirmdal"
para qual quer CEP valido do Brasil

Fluxo de contratagéo "01 Solicite via WhatsApp - 02 Confirne e Pague - 03 Entrega
Rapida - 04 Retirada Agendada"

Meios de pagamento "Pix, Cartdo ou Bol eto Bancari 0" —conbi nados no What sApp; néo ha
carrinho, checkout nem gateway no site

Precos anunciados 3n R 180 - 4 nP RE 260 - 5 nP RS 340 - 7 nP RS 430 - 10 nf R$
500

Depoimentos 3 aval i agbes com fotos de banco de i magens (i mages. unsplash. comn

Build publicado Bundl e de desenvol vi nento em produgado (jsxDEV, data-I oc,

/ horre/ ubunt u/ di sk- cacanbas- novo/)

Tipo de servico Locacao de cagambas estacionarias (3 a 10 m3) com "descarte regularizado”

Tecnologia SPA React/Vite atras da Cloudflare - imagens em Amazon CloudFront - sem back-end
proprio detectado

Meio de pagamento Antecipado, fora do site — Pix/cartdo/boleto acertados em conversa de WhatsApp

Rastreabilidade do recebedor =~ Nenhuma — n&o hé chave Pix, gateway, CNPJ de cobranga nem nota fiscal expostos

Dados coletados no site Apenas o CEP (consulta ViaCEP); os demais dados séo pedidos no WhatsApp

Identidade declarada CNPJ de empresa real e distante, sem vinculo demonstrado com o dominio

Area de cobertura Fabricada — qualquer CEP do pais é "confirmado"

Prova social Depoimentos com fotos de banco de imagens; "© 2021-2026" em dominio de 7 semanas

Rede Substitui ambalocacao.com (mesma aplica¢éo), suspenso pelo registrador

Conformidade setorial Nenhuma referéncia a licenca municipal de cacamba, CTR/MTR ou destinagéo licenciada
de residuos

Leitura técnica. O risco aqui ndo esta em uma funcao maliciosa no cddigo — o site € uma pagina de captagao simples, sem
checkout e sem coleta de cartéo. O risco esté na estrutura econdémica: o consumidor € levado a pagar antes de receber, em
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conversa privada de WhatsApp, a um beneficiario que o site ndo identifica, sob a identidade de uma empresa que fica a 320 km da
regido anunciada e cujo vinculo com o dominio ndo se demonstra. A "confirmagéo de cobertura" que aprova qualquer CEP do Brasil
mostra que a promessa de atendimento local ndo corresponde a nenhuma operagao logistica verificavel — é apenas um recurso de
conversao. Somado ao fato de que o endere¢o candnico declarado ja foi suspenso pelo registrador e que o dominio atual nada
tem a ver com o ramo, o conjunto descreve um endereco descartavel e rotativo, montado para receber pagamento antecipado.
N&o se imputa conduta aos provedores de infraestrutura (NameCheap, Cloudflare, Amazon) nem a empresa cujo CNPJ é exibido.

5. Indicadores de Risco

D S

Site declara como enderego candnico ambalocacao.com, corpo. htm
dominio sob "client hold" (suspenso pelo registrador) e que ndo  r dap_anbal ocacao. j son
resolve

2  Pagamento antecipado combinado exclusivamente por bundl e_i ndex. j s
WhatsApp, sem checkout, gateway, chave Pix ou nota fiscal
identificaveis

3 Exibe o CNPJ e o nome fantasia de empresa real e ativa bundl e_i ndex.js -
sediada a ~320 km da area anunciada, sem vinculo cnpj _publico.json
demonstrado

4 "Verificacdo de area de cobertura" aprova qualquer CEP valido  bundl e_i ndex. j s
do Brasil — cobertura fabricada

5  Nome do dominio ("grupopharmalab") sem qualquer relagao rdap_raw. json - MEDIA
com o servico vendido — endereco reaproveitado cor po. ht m

6  Dominio com ~7 semanas, titular ndo publicado, sem MX, atras  rdap_raw. json - MEDIA
de Cloudflare dns_records. t xt

7  Depoimentos com fotos de banco de imagens e "© 2021-2026" bundl e_i ndex.j s MEDIA
em dominio recém-registrado

8  Bundle de desenvolvimento publicado em producéo, com bundl e_i ndex. j s BAIXA
caminhos internos da maquina do desenvolvedor

9  Nenhuma referéncia a licenga municipal de cacamba ou a bundl e_i ndex. js BAIXA
destinacéo licenciada de residuos, apesar de prometer
"descarte regularizado"

Sintese: 4 indicadores de severidade ALTA, 3 MEDIA e 2 BAIXA. Como fator de legitimidade registra-se apenas que o CNPJ
exibido existe, esta ativo e atua no ramo de residuos — mas nenhuma evidéncia liga esse CNPJ ao dominio investigado, e o préprio
site aponta como endereco oficial um dominio suspenso.

6. Concluséo Técnica e Recomendacdes

Com base nas evidéncias coletadas e preservadas em 29/07/2026, conclui-se que grupopharmalab.store é
um endereco substituto de alto risco: registrado h4 sete semanas com um nome sem relacao alguma com
0 servico que anuncia, serve a mesma aplicacdo de ambalocacao.com — dominio colocado em cl i ent
hol d pelo registrador e hoje fora do DNS —, exibe o CNPJ de uma empresa real sediada a 320 km da area
anunciada sem qualquer vinculo demonstravel, aprova cobertura para qualquer CEP do pais e concentra a
cobranga em pagamento antecipado por WhatsApp, sem checkout, chave Pix, gateway ou nota fiscal
identificaveis. Classifica-se o caso como RISCO ALTO ao consumidor. Registra-se expressamente que néo
se imputa conduta ilicita a empresa cujo CNPJ é exibido, que pode ser vitima de apropriacdo de
identidade.

Recomendacdes ao consumidor / solicitante

* N&o pagar antecipadamente por Pix, cartdo ou boleto combinados em conversa de WhatsApp, sem
contrato, nota fiscal e identificacdo do recebedor.
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« Antes de contratar cagamba, confirmar o fornecedor por canais independentes: consultar o CNPJ na
base publica da Receita Federal, ligar para o telefone cadastrado da empresa (ndo o do andncio) e verificar
na prefeitura se a cagamba terd licenca/autorizacdo de ocupacgao da via e destinacao licenciada.

« Desconfiar de site cujo nome de dominio ndo tem relagdo com o servi¢co e cuja "verificacdo de
cobertura" aprova qualquer endereco.

¢ Se ja houve pagamento: acionar o banco e o mecanismo MED do Pix (ou o estorno do cartédo), reunir
comprovantes e prints da conversa, e registrar Boletim de Ocorréncia e reclamagdo em
consumidor.gov.br.

Recomendacdes de mitigacdo / denuncia
e Denunciar o dominio gr upophar el ab. st or e aos canais de abuse do registrador (NameCheap) e da
Cloudflare, anexando este laudo e apontando a reincidéncia em relacdo a anbal ocacao. com ja
suspenso.
¢ Comunicar a empresa titular do CNPJ 19.142.610/0001-58 para que avalie medidas quanto ao uso do
seu nome fantasia e da sua inscri¢céo por terceiro ndo identificado.
* Reportar ao Procon a oferta de servico com identificagdo empresarial ndo comprovada e pagamento
antecipado fora de ambiente de pagamento.
« Preservar este relatério e as evidéncias (pasta evi denci as/, com hashes SHA-256) para eventual uso
administrativo ou judicial.
Ressalva metodoldgica: este laudo baseia-se em fontes abertas e reflete o estado do dominio na data indicada. Nenhuma
contratagéo foi feita, nenhum contato por WhatsApp foi iniciado e nenhum dado pessoal foi enviado; o beneficiario do pagamento
nao foi determinado porque isso exigiria simular uma contratagdo, o que nao foi feito. O vinculo entre o dominio e a empresa cujo
CNPJ é exibido nao foi demonstrado nem descartado — descreve-se o fato, sem imputar conduta a essa empresa. A

classificagé@o expressa um juizo técnico de risco e nédo substitui decisdo de autoridade policial, administrativa ou judicial. Nao se
imputa conduta ilicita aos provedores de infraestrutura (NameCheap, Realtime Register, Cloudflare, Amazon).

Anexo A — Manifesto de Integridade (SHA-256)

Hashes SHA-256 das evidéncias preservadas no momento da coleta (cadeia de custddia).

bundl e_i ndex. j s 3ad8f a59c6bb7619361ef c6d97aec5aedf 6834f c704295d04f 1620ef eec0443d
cnpj _publico.json aclef d8ecbcbel180829a9f 652elf 759163c0209¢c653f 3b1700d495b300cca056
cor po. htm 18080b46a3d2cf b8da05ad15eal05a72d9e9c4a870813756d53e0c79c2423a13
dns_records. t xt 8ch5c214934ee3c36d22¢9d228c20f 88067f ch60cf d9c54bbba9e7252a455a99
headers_https. txt c5661dac30a877959462e590b594429815910a9e3d76dd8ed58e21bcef 09da5a
i pinfo.json €35c28593e4468916b34f a1b56607e111d445773f 4122a9beb5e9eld655edbae
rdap_anbal ocacao. j son fd8d67d01lelf 535bf 6d264a7add71187c38c3f 86f €5665148c4199¢c3dc5d08cl
rdap_raw. j son 27518d8hb273835a7b912d16790d42e8f ac7e136a51088c7985a35f 76f 93f 4eb7
tls_cert.txt f 5b308f cf 9ef 9ccce68f d143017decbb0785e491019calf 61310c262c77aeb7d

— Fim do relatério —
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