
DONO DO SITE  ·  OSINT & INVESTIGAÇÃO DIGITAL

Documento técnico-investigativo · contato@donodosite.com.br · www.donodosite.com.br

CONFIDENCIAL — uso restrito do solicitante

RELATÓRIO TÉCNICO DE
INVESTIGAÇÃO DIGITAL

Análise OSINT, forense e de risco de fraude do domínio

modazzy.com

Objeto investigado modazzy.com

Natureza Verificação de legitimidade / risco de fraude (e-commerce de moda feminina)

Data da coleta 29/05/2026 — ~17:18 UTC (14:18 BRT)

Métodos
OSINT passivo · RDAP · DNS · cabeçalhos HTTP · TLS · revisão de código-fonte · análise de
imagens

Emissão do laudo 29/05/2026 às 14:39



Dono do Site Relatório Técnico de Investigação Digital

Documento gerado por Dono do Site — OSINT & Investigação Digital CONFIDENCIAL  ·  Página 2
Objeto: modazzy.com   ·   Emissão: 29/05/2026 às 14:39

1. Sumário Executivo
Este relatório documenta a investigação técnica da loja virtual https://modazzy.com, apresentada ao público

como uma loja brasileira de moda feminina ("Modazzy"), com ênfase em modeladores, lingerie e peças de

vestuário. A coleta de evidências foi realizada em 29/05/2026 por meio de técnicas de OSINT (inteligência de

fontes abertas) e análise forense passiva, sem qualquer interação intrusiva com a infraestrutura-alvo.

Diferentemente de fraudes hospedadas em provedores obscuros, a Modazzy opera sobre infraestrutura de

comércio eletrônico legítima e amplamente utilizada — plataforma Shopify, rede Cloudflare e checkout

Yampi. Esse fato, por si só, não atesta idoneidade. A análise identificou um conjunto de sinais de baixa

confiabilidade e de marketing enganoso: o site afirma ter sido "fundada em 2019" e estampa em todas as

páginas o aviso "© 2019", ao passo que o domínio foi registrado apenas em 18/10/2025 (cerca de sete

meses antes da coleta); não há CNPJ nem qualquer identificação de pessoa jurídica em todo o site ou

em suas políticas; o checkout é desviado para uma plataforma externa com incentivo ao pagamento via PIX;

e há uso de marca de terceiro ("Maidenform") na nomenclatura de produto.

CLASSIFICAÇÃO DE RISCO RISCO MÉDIO–ALTO · LOJA NÃO CONFIÁVEL

Esta classificação resulta da convergência dos indicadores detalhados na Seção 9. O risco não decorre da infraestrutura
(Shopify/Yampi são serviços legítimos), mas da discrepância entre a identidade que a loja declara e os fatos verificáveis,
somada à ausência de identificação empresarial exigida pela legislação de defesa do consumidor. Recomenda-se cautela elevada:
evitar pagamentos via PIX, preferir meios com direito a estorno e exigir a identificação do CNPJ antes de qualquer compra.

2. Metodologia e Cadeia de Custódia
A investigação seguiu o princípio da preservação probatória: todas as respostas de rede foram salvas em

arquivo no momento da coleta e tiveram seu resumo criptográfico (hash SHA-256) calculado, permitindo a

verificação de integridade a qualquer tempo. Nenhuma técnica intrusiva, de exploração de vulnerabilidade ou

de engenharia reversa de servidor foi empregada — apenas requisições equivalentes às de um visitante

comum e consultas a bases públicas (RDAP, DNS, geolocalização de IP).

Etapa Técnica / ferramenta Evidência preservada

Registro do
domínio

RDAP (Verisign / Dynadot) — registro .com rdap_raw.json

Infraestrutura DNS Consultas dig (A, AAAA, NS, MX, TXT, SOA, CNAME) dns_records.txt

Cabeçalhos HTTP curl — requisição HTTPS e porta 80 headers_https.txt /

headers_http80.txt

Conteúdo da
página

Captura do HTML servido + páginas de política corpo.html, paginas/

Certificado TLS openssl s_client / x509 tls_cert.txt

Geolocalização do
IP

ipinfo.io, ip-api.com, PTR reverso geo_ipinfo.json, geo_ipapi.json,

ptr.txt

Lógica de
aplicação

Revisão do JavaScript e do fluxo de checkout js/theme.min.js, js/sections.js

Imagens Download e leitura de metadados (exiftool) imagens/, metadata_exiftool.txt

Todos os artefatos estão nas subpastas evidencias/ e imagens/ e seus hashes constam do Anexo A (Manifesto de Integridade). O
fuso horário de referência é UTC; conversões para o horário de Brasília (BRT, UTC−3) são indicadas quando aplicável.
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3. Identificação do Domínio (RDAP)
Os dados a seguir foram obtidos junto ao operador do registro do TLD .com (Verisign) e ao registrador, pelo

protocolo RDAP. No .com, os dados do titular ("registrant") não são divulgados publicamente, o que impede

a identificação direta do responsável.

Domínio modazzy.com

Status EPP clientTransferProhibited (transferência bloqueada pelo registrador)

Data de registro 18/10/2025 12:46:29 UTC

Última alteração 18/10/2025 12:46:44 UTC

Data de expiração 18/10/2026 12:46:29 UTC

Idade do domínio ~7 meses na data da coleta — domínio recente

Registrador (Registrar) Dynadot Inc. (IANA ID 472)

Contato de abuso abuse@dynadot.com · +1.650.262.0100

Titular / Registrant Não divulgado (política do registro .com)

DNSSEC Não assinado (delegationSigned: false)

Servidores de nome ns1.dyna-ns.net · ns2.dyna-ns.net (Dynadot)

Leitura técnica. O domínio foi registrado há cerca de sete meses, por apenas 1 (um) ano. Isoladamente, um domínio recente é
comum em negócios novos e não constitui prova de fraude. Entretanto, a data de registro (18/10/2025) é frontalmente
incompatível com a afirmação, repetida em todo o site, de que a marca foi "fundada em 2019" (ver Seção 7). Essa contradição é o
achado mais relevante desta seção.

4. Infraestrutura de DNS
A zona DNS é gerenciada pelos servidores da Dynadot (dyna-ns.net). O registro de endereço (A) e o www

apontam para a plataforma Shopify, enquanto o e-mail é delegado à infraestrutura secureserver.net

(GoDaddy).

Registro Valor Observação

A 23.227.38.65 Faixa da Shopify, atrás da rede
Cloudflare (anycast).

AAAA — (ausente) Sem IPv6.

NS ns1.dyna-ns.net / ns2.dyna-ns.net DNS no próprio registrador (Dynadot).

MX smtp.secureserver.net (0) /

mailstore1.secureserver.net (10)
E-mail hospedado na
GoDaddy/Secureserver.

TXT "T5863369" · "v=spf1 include:secureserver.net -all" Token de verificação GoDaddy + política
SPF de e-mail.

SOA ns1.dyna-ns.net (serial 2026012001) —

www CNAME → shops.myshopify.com → 23.227.38.74 Confirma hospedagem em loja Shopify.

Leitura técnica. A configuração de DNS é tecnicamente correta e típica de uma loja Shopify com e-mail GoDaddy — diferentemente
de instalações improvisadas, há registros MX e SPF válidos. O domínio dispõe, portanto, de e-mail corporativo
(contato@modazzy.com). Esta seção não revela, em si, indícios de fraude.
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5. Hospedagem e Geolocalização do Servidor

Endereço IP 23.227.38.65

Sistema autônomo AS13335 — Cloudflare, Inc.

Organização Shopify, Inc. (loja hospedada na plataforma Shopify)

Tipo de endereço Anycast / proxy / hosting — IP de borda compartilhado

Localização do PoP Ottawa / Toronto, Canadá (ponto de presença Cloudflare)

Borda que respondeu GIG (Rio de Janeiro) · country=BR (cabeçalho server-timing)

Backend Shopify gcp-us-east1 (Google Cloud, EUA) — cabeçalho x-dc

Servidor web cloudflare · powered-by: Shopify

DNS reverso (PTR) do IP myshopify.com

Observação sobre a infraestrutura. O endereço IP é um anycast compartilhado da Shopify/Cloudflare;

ele não identifica um servidor dedicado nem permite inferir a localização física do responsável pela loja. A

geolocalização "Canadá" refere-se ao ponto de presença da Cloudflare, e não ao lojista. Não se imputa

qualquer conduta à Shopify, à Cloudflare ou à Google: são provedores de infraestrutura legítimos, utilizados

por milhões de comerciantes. A loja é servida ao público brasileiro a partir da borda do Rio de Janeiro (GIG),

com moeda BRL e idioma pt-BR.

Leitura técnica. Ao contrário de fraudes hospedadas em provedores "offshore" de baixa reputação, a Modazzy usa infraestrutura
mainstream. Isso eleva a aparência de profissionalismo, mas também é o padrão de operações de dropshipping que adquirem
credibilidade pela plataforma sem oferecer transparência sobre a pessoa jurídica por trás da loja.

6. Certificado TLS / HTTPS

Titular (Subject) CN = modazzy.com

Emissor (Issuer) Let's Encrypt — autoridade "E7" (C=US)

Tipo de validação DV — Domain Validation (validação apenas de domínio)

Válido de 25/04/2026 00:15:03 UTC

Válido até 24/07/2026 00:15:02 UTC

Número de série 06D72D3DA5D9ECD710B5AA761F3A964DAECD

Fingerprint SHA-256 5A:8E:10:43:E5:48:EC:18:FB:A0:B5:A3:87:F2:DD:04:
D4:BE:28:10:1C:3E:ED:E3:D1:FF:AD:4D:B4:72:93:05

Porta 80 (HTTP) Redireciona 301 → https://modazzy.com/ (correto)

Leitura técnica. O certificado é válido e a conexão HTTPS é legítima do ponto de vista criptográfico — porém é um certificado
gratuito do tipo DV, emitido automaticamente pela Shopify, que apenas comprova o controle sobre o domínio e não atesta a
identidade da empresa. O "cadeado" do navegador não é, portanto, garantia de idoneidade do estabelecimento. O
redirecionamento de HTTP para HTTPS está corretamente configurado.
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7. Análise do Conteúdo da Página
A página inicial (título HTML: "Modazzy — tendências femininas com até 70% OFF") é uma loja Shopify de

moda feminina (identificador interno 6guk4s-yp.myshopify.com, shopId 75344773177), em português,

com moeda BRL. Foram identificados os seguintes elementos relevantes para a aferição de confiabilidade:

Elemento observado Descrição e leitura forense

Data de fundação falsa Páginas institucionais afirmam: "A Modazzy é uma loja brasileira de moda feminina
fundada em 2019", e o rodapé estampa "© 2019 Modazzy". O domínio, contudo, só foi
registrado em 18/10/2025 (Seção 3) — a marca não pode ter operado neste domínio
desde 2019.

Ausência de CNPJ Nem a página inicial nem as políticas (privacidade, troca, envio, contato) informam CNPJ,
razão social ou endereço físico. O único canal é o e-mail contato@modazzy.com e o
WhatsApp.

Descontos agressivos Chamada "até 70% OFF", "5% OFF para pagamentos via PIX", "FRETE GRÁTIS PARA
TODO O BRASIL" e "30 DIAS DE GARANTIA" — atratividade elevada, típica de funis de
tráfego pago.

Oferta "Compre 1 Leve 2" Produto "Sutiã Ultra Flex Antiderrapante — Compre 1 Leve 2" — mecânica de promoção
comum em dropshipping.

Uso de marca de terceiro Um produto é nomeado "body-modelador-maidenform". "Maidenform" é marca
norte-americana de modeladores; seu uso na nomenclatura pode configurar uso indevido
de marca ou indução do consumidor a erro.

Suporte / contato "Suporte humanizado no WhatsApp" — atendimento centrado em mensageria, sem
telefone fixo nem identificação societária.

Leitura técnica. A combinação "data de fundação declarada (2019) incompatível com a idade real do domínio" + "ausência total de
identificação da pessoa jurídica" é o achado central deste laudo. O art. 6º do Código de Defesa do Consumidor e o Decreto nº
7.962/2013 (Lei do E-commerce) exigem que o fornecedor identifique-se de forma clara (incluindo CNPJ e endereço). A omissão
dessas informações, aliada a uma data de origem comprovadamente falsa, caracteriza um cenário de baixa confiabilidade.
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8. Análise do Fluxo de Pagamento (código-fonte)
A loja é uma vitrine Shopify, mas o checkout não é o nativo da Shopify: o código-fonte revela integração

com a plataforma de checkout Yampi (API api.dooki.com.br). Ao finalizar a compra, o carrinho Shopify é

enviado a um servidor da Yampi, que devolve uma URL de checkout externa para onde o consumidor é

redirecionado. Trecho extraído de corpo.html:

getAjax('/cart.json', …) → POST api.dooki.com.br/v2/public/shopify/cart → window.location.href =

resp.checkout_direct_url (com UTMs anexadas)

8.1. Serviços de terceiros identificados

Serviço Domínio / ID Função

Yampi / Dooki api.dooki.com.br · api.yampi.io ·

cdn.yampi.me
Plataforma de checkout externa (carrinho e
pagamento).

Mercado Pago mercadopago.com/v2/security.js Script de segurança de meio de pagamento.

Utmify cdn.utmify.com.br · pixel 698cff81… Rastreamento de campanhas / atribuição de
tráfego pago.

Google Tag
Manager

GT-M3SSMVR2 Gerenciador de tags / analytics e remarketing.

App de avaliações productreviews.shopifycdn.com ·

bk-reviews
Exibição de avaliações de produto.

Zedy app.zedy.com.br Aplicativo auxiliar de loja
(notificações/conversão).

8.2. Pagamento e incentivo ao PIX

O pagamento ocorre na plataforma Yampi, que oferece cartão, boleto e PIX. A loja concede 5% de desconto

para pagamentos via PIX, incentivando o consumidor a optar por esse meio. O PIX, embora legítimo, não

oferece estorno automático nem chargeback em caso de não entrega — ao contrário do cartão de crédito.

A camada Yampi adiciona alguma intermediação (e meios alternativos de pagamento), o que diferencia este

caso de golpes de "PIX direto para chave pessoal"; ainda assim, recomenda-se a quem comprar que prefira

meios com direito a contestação.

Leitura técnica. O modelo técnico — vitrine Shopify + checkout externo Yampi + rastreamento Utmify/GTM — é o arranjo típico de
operações de dropshipping orientadas a anúncios pagos. Não é, por si, ilícito. O ponto de atenção é a soma desse modelo com a
ausência de identificação da empresa e a data de fundação falsa: o consumidor paga sem saber a quem, exatamente, está
pagando.
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9. Análise de Imagens e Metadados
Foram extraídas e preservadas 24 imagens do código-fonte (subpasta imagens/). Os metadados foram

lidos com exiftool.

Achado Descrição

EXIF ausente As fotos de produto (JPEG/WebP) não possuem EXIF, GPS, autor ou data — a CDN da
Shopify remove esses metadados na otimização. Isso impede a datação ou autoria das
imagens.

Dimensões uniformes As fotos de produto têm resolução padronizada 900×1200 px (proporção 3:4 de catálogo),
compatível com importação em lote — padrão de catálogos de dropshipping.

Perfil ICC uniforme Os banners (PNG) compartilham o mesmo perfil ICC "c2ci", sugerindo origem/processamento
comum (mesma ferramenta de exportação).

Nomenclatura de marca Nome de arquivo "body-modelador-maidenform-modazzy-*.jpg" reforça o uso da marca de
terceiro apontado na Seção 7.

Leitura técnica. A remoção de metadados pela CDN é comportamento normal da Shopify e não é indício de fraude. A
uniformidade de dimensões e perfis é consistente com um catálogo montado por importação em massa, comum em lojas de
revenda/dropshipping. O relatório complementar de imagens detalha o inventário e os hashes.
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10. Indicadores de Fraude (IoF)
A tabela consolida os indicadores objetivos identificados. Nenhum isoladamente é conclusivo; a classificação

de risco decorre de sua convergência. Registre-se que a infraestrutura (Shopify, Cloudflare, Yampi) é

legítima e não figura como indicador.

# Indicador Evidência Sev.

1 Data de fundação falsa: site declara "fundada em
2019" / "© 2019"

RDAP (registro 18/10/2025) ×

rodapé/sobre-nós

ALTA

2 Ausência de CNPJ, razão social e endereço — sem
pessoa jurídica verificável

HTML inicial + páginas de

política

ALTA

3 Uso de marca de terceiro ("Maidenform") em nome
de produto

corpo.html / nomes de

imagens

MÉDIA

4 Checkout desviado para plataforma externa (Yampi)
com incentivo a PIX (5% OFF)

api.dooki.com.br em

corpo.html

MÉDIA

5 Descontos agressivos e atrativos artificiais (70%
OFF, "Compre 1 Leve 2", frete grátis BR)

HTML — chamadas de venda MÉDIA

6 Funil de tráfego pago com rastreamento agressivo
(Utmify reescrevendo utm_source)

cdn.utmify.com.br / script

"lead-google"

MÉDIA

7 Domínio recente (~7 meses), registrado por apenas
1 ano

RDAP — Dynadot BAIXA

8 Titular do domínio não identificável RDAP .com — registrant não

divulgado

BAIXA

9 Certificado TLS apenas DV — não atesta identidade
da empresa

tls_cert.txt — Let's Encrypt BAIXA

Síntese: 2 indicadores de severidade ALTA, 4 de severidade MÉDIA e 3 de severidade BAIXA. A presença de uma data de
fundação comprovadamente falsa e a ausência total de identificação empresarial, em uma loja que movimenta pagamentos,
sustentam a classificação de risco médio–alto.

11. Conclusão Técnica
Com base nas evidências coletadas e preservadas em 29/05/2026, conclui-se que a loja virtual

modazzy.com apresenta risco médio–alto e deve ser tratada como loja de baixa confiabilidade. A

operação utiliza infraestrutura de e-commerce legítima (Shopify, Cloudflare, Yampi) — fato que confere

aparência de profissionalismo, mas não atesta idoneidade. Os achados determinantes são de natureza

informacional e de transparência: (i) a loja afirma ter sido "fundada em 2019" e exibe "© 2019", o que é

incompatível com o registro do domínio em 18/10/2025; (ii) não há qualquer identificação de pessoa jurídica

(CNPJ, razão social, endereço), em desacordo com o Decreto nº 7.962/2013; (iii) há uso de marca de terceiro

na nomenclatura de produto; e (iv) o conjunto — vitrine Shopify, checkout externo com incentivo a PIX e

rastreamento de tráfego pago — é consistente com uma operação de dropshipping de baixa transparência.

Não foram encontrados, por outro lado, alguns sinais típicos de fraude grosseira (hospedagem offshore de

baixa reputação, PIX direto para chave pessoal, placeholders de template não preenchidos). Por isso a

classificação é de risco médio–alto, e não de risco máximo: o caso pede cautela elevada e verificação

adicional pelo consumidor, mais do que a certeza de um golpe consumado.

Ressalva metodológica: este laudo baseia-se em fontes abertas e na análise do conteúdo público do site na data indicada. A
classificação expressa um juízo técnico de risco e não substitui decisão de autoridade policial ou judicial.
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12. Recomendações

Para o consumidor / solicitante
•  Antes de comprar, exigir a identificação do CNPJ e da razão social e conferi-los na Receita Federal

(consulta pública de CNPJ). Uma loja idônea informa esses dados.

•  Desconfiar da afirmação de "fundada em 2019": o domínio existe apenas desde outubro de 2025.

•  Caso decida comprar, preferir cartão de crédito (com direito a contestação/chargeback) em vez de PIX,

mesmo abrindo mão do desconto de 5%.

•  Pesquisar a reputação da loja no Reclame Aqui, no consumidor.gov.br e em redes sociais antes de

fornecer dados pessoais ou pagar.

•  Caso já tenha pago via PIX e não receba o produto, acionar o banco e solicitar o Mecanismo Especial de
Devolução (MED), registrando contestação.

•  Guardar comprovantes (prints da oferta, do pedido e do pagamento) para eventual Boletim de Ocorrência.

Para responsáveis técnicos / verificação
•  Reportar eventual abuso à Shopify (plataforma) e ao registrador Dynadot (abuse@dynadot.com),

anexando este laudo, caso se confirme prática lesiva ao consumidor.

•  Comunicar a Yampi (intermediadora de checkout) sobre o uso de marca de terceiro e a ausência de

identificação do lojista, se aplicável às suas políticas.

•  Monitorar o uso indevido da marca "Maidenform" e demais marcas em nomes de produto.

•  Não imputar conduta às provedoras de infraestrutura (Shopify, Cloudflare, Google, Mercado Pago):

descrever o fato e separar inferência de prova.
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Anexo A — Manifesto de Integridade das Evidências
Os arquivos abaixo foram preservados nas subpastas evidencias/ e imagens/ e seus resumos

criptográficos (SHA-256) foram calculados no momento da coleta. Qualquer alteração posterior de um

arquivo modificará seu hash, permitindo a detecção. O manifesto completo está salvo em

evidencias/hash_manifest.txt.

Arquivo SHA-256

evidencias/corpo.html 5d890519d6518dba225e65c37031f2f21ac4ea94628ecfa36287375f74

6a8803

evidencias/dns_records.txt 7c28f4849799bc6e976a5b2d10f188c936467e5a49c5f5e357b5073d23

9916f2

evidencias/geo_ipapi.json b1f56ab474e20977651dcdb475fd00137241f196467ef642d07e8b1e1e

204d1b

evidencias/geo_ipinfo.json 53d8288d3aac6ca6e14e847315b68482ba7f9fa2631f7cda25cfaa26d7

05e83c

evidencias/headers_http80.txt 9967cde6a38c8dc45e0e4050ec90ae1591fc7945dd7fd70d2faa8c5479

3be986

evidencias/headers_https.txt 32d46d162491a92df04966aaeaf445033b9c61041242bd54d52f929324

88d59a

evidencias/js/sections.js 65bd0d956b61a51fbdb4a3b3d955890b4f0a88af87e2d5b30c29207246

a480b4

evidencias/js/theme.min.js 895cfc7d84c760f19a03457d5d83520c2d178f8326b152ff4b0af898a5

df224f

evidencias/paginas/contactinfo.html c8590cb46c7764a971c73c3eb9a46f0fec7d0254931213bb834ea7e596
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