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1. Sumario Executivo

Este laudo documenta a investigacdo técnica do dominio pagamentomunicipal.com, realizada em
10/08/2026 por técnicas de OSINT (inteligéncia de fontes abertas) e analise passiva - requisicdes
equivalentes as de um visitante comum e consultas a bases publicas, sem qualquer interagéo intrusiva e sem
envio de qualquer dado. Toda evidéncia foi preservada em arquivo e teve seu hash SHA-256 calculado
(Anexo A).

Na data da coleta o dominio estava no ar e entregava uma pagina em portugués intitulada "Taxas de
Abertura de CNPJ - Portal do Contribuinte", com o logotipo do gov.br carregado diretamente do site oficial
do governo federal. A pagina exibia uma fatura nominal - razdo social "EDILENE PEREIRA AMORIM
COMERCIO LTDA", protocolo "ABE-1041.8827", natureza "LTDA - ME", emissdo e vencimento no mesmo
dia - discriminando sete supostas taxas ("DARF - Registro CNPJ", "Taxa Junta Comercial”, "Emissédo NIRE",
"Alvara de Funcionamento”, "Licenca Sanitaria”, "Inscricdo Estadual", "Taxa Bombeiros (AVCB)") que
somavam R$ 112,00, pagéaveis por Pix com contagem regressiva de 15 minutos.

A pégina acompanhava uma secdo de "Adverténcia Legal - Consequéncias do Ndo Pagamento" que
ameacava inscricdo em Divida Ativa Municipal (Lei 6.830/80), protesto extrajudicial em cartério (Lei
9.492/97), negativacdo em SERASA/SPC, execucgao fiscal com bloqueio via BACENJUD/SISBAJUD, multa
de 20% e responsabilizacdo pessoal dos socios (art. 135, CTN), com "prazo final para regularizagdo: hoje".
Trata-se de encenacdo de autoridade fiscal: nenhum 6rgdo publico brasileiro cobra taxas de abertura de
empresa por meio de um site .com privado, com Pix a beneficiario ndo identificado e prazo de 15 minutos.

Os sinais técnicos confirmam a leitura. O dominio foi registrado em 07/08/2026 - trés dias antes da coleta -,
com titular oculto, validade de apenas 1 ano, e a pagina era um aplicativo React/TanStack publicado na
plataforma de desenvolvimento assistido por IA Lovable (PTR | ovabl e- app- cd- 1- 4. p. | 5e. i 0), atras
da Cloudflare. Nao ha CNPJ, razédo social, endereco, telefone, e-mail nem péaginas legais do responsavel:
ndo existe no site qualquer entidade localizavel por tras da cobranca. A geragdo do codigo Pix ocorre no
servidor, por chamada RPC, de modo que o beneficiario final ndo é exposto ao visitante.

Em reverificacdo no dia 11/08/2026, o endereco deixou de entregar a pagina de cobranca e passou a
responder com um aviso de remocao da prépria plataforma - "Website Takedown Notice - Lovable Trust &
Safety" -, 0 que indica que a hospedagem retirou o contetdo do ar apés a coleta.

Ponto relevante ao destinatario: a personalizacdo da fatura com a razdo social correta de uma empresa
recém-aberta € o vetor que torna a fraude convincente - dados de constituicdo de empresas sdo publicos, e
listas de CNPJs novos sdo rotineiramente exploradas para envio de cobrancas falsas. Receber uma
cobranga com o préprio nome nao a torna legitima.

CLASSIFICACAO DE RISCO RISCO ALTO

Leitura: uma pagina andnima, criada trés dias antes, que se passa por 6rgéo publico, emite fatura nominal com ameacas de protesto
e blogueio judicial e exige Pix em 15 minutos, oferece risco elevado. Recomenda-se ndo pagar e nédo fornecer dados (Segdes 5 e
6).

2. Metodologia e Cadeia de Custddia

Empregaram-se exclusivamente técnicas passivas. As respostas de rede e de bases publicas foram salvas
no momento da coleta e tiveram hash SHA-256 calculado. O DNS foi consultado via resolvedor publico
1.1.1.1; o conteldo, os cabecalhos e o bundle JavaScript foram obtidos por requisicdo HTTPS de visitante
comum. Nenhum formulario foi preenchido e nenhum dado pessoal foi enviado. Fuso de referéncia: UTC.
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Registro do dominio

DNS

Conteudo / cabegalhos
Pégina de cobranga

Aplicacéo (front-end)

Certificado TLS
Geolocalizagao do IP

Estado posterior

RDAP (Verisign / .com - registrador Name.com)

dig (A, AAAA, NS, MX, TXT, SOA, CNAME) via
1111

curl HTTPS (visitante comum)
curl HTTPS da rota de pagamento

Download do bundle JS e dos chunks de rota

openssl s_client / x509
ipinfo.io - PTR reverso

Reverificagdo HTTPS em 11/08/2026

Relatério Técnico de Investigacéo Digital

rdap_raw. j son

dns_records. t xt

cor po_hone. ht m header s_hone. t xt
cor po_paganent o. ht m

bundl e_j s. t xt
js_rpc.txt

j s_pagamnent o. t xt

tls_cert.txt
geoi p.json

live_takedown_2026-08-11. htm

3. Identificacdo Técnica (Dominio, DNS, Hospedagem e TLS)

Dominio
Registro

Idade na coleta
Titular
Registrador
Status
Servidores de nome
DNS - A
Hospedagem
PTR reverso
Servidor web

Certificado TLS

Emissédo do TLS

Estado em 11/08/2026

pagamentomunicipal.com (gTLD .com - Verisign)

07/08/2026 - expira 07/08/2027 (validade de 1 ano)

3 dias - dominio recém-criado

Oculto (o RDAP expde apenas o registrador)

Name.com, Inc. (IANA 625) - abuse@name.com

clientTransferProhibited

nslhwy / ns2fln / ns3fgs / ns4jnz.name.com

185.158.133.1 - sem AAAA - sem MX - sem TXT

AS13335 Cloudflare, Inc. - deploy na plataforma Lovable

| ovabl e- app- cd- 1- 4. p. | 5e. i o - infraestrutura Lovable

Server: cloudflare - cabecalho x- depl oynment -i d - script/ ~f | ock. j s

CN=pagamentomunicipal.com - emissor Google Trust Services WE1 (DV) - valido

08/08/2026-06/11/2026

um dia ap6s o registro do dominio

Removido pela plataforma - responde "Website Takedown Notice - Lovable Trust &

Safety"

Leitura técnica. Registro de trés dias, validade de 1 ano, titular oculto e auséncia total de e-mail proprio (sem MX) compdem um
perfil de baixa rastreabilidade do responsavel, incompativel com qualquer érgdo da administragdo publica - que opera sob
dominios . gov. br . O certificado DV gratuito comprova apenas o controle do dominio, ndo a identidade de qualquer entidade. A
remocéao posterior pela prépria plataforma de hospedagem é um fato objetivo registrado nesta investigacdo. Ndo se imputa conduta
ao registrador (Name.com), a Cloudflare nem a Lovable, meros provedores de infraestrutura - esta Gltima, alias, agiu removendo o

conteudo.
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4. Plataforma, Fluxo de Pagamento e Dados Coletados

O site ndo é uma loja nem um servi¢o contratavel: € uma pagina de cobranca Unica, implementada como
aplicacdo React sobre o framework TanStack Start (fungcbes de servidor identificadas no bundle como
TSS_SERVER_FUNCTI ON/ creat e i ent Rpc) e publicada pela plataforma Lovable. O visitante chega a
uma "guia consolidada de taxas" ja preenchida com o nome de sua empresa e segue para a rota de
pagamento, que apresenta a fatura e o botdo "COPIAR PIX" com expiracdo em 15 minutos.

Tipo de pagina Falso portal de administracé@o publica municipal ("Portal do Contribuinte")

Tecnologia SPA React / TanStack Start publicada na plataforma Lovable, atras da Cloudflare

Cobranca R$ 112,00 em sete rubricas fiscais ficticias, emissdo e vencimento no mesmo dia

Destinatario nominal Fatura personalizada com a raz&o social "EDILENE PEREIRA AMORIM COMERCIO
LTDA" e protocolo "ABE-1041.8827"

Meio de pagamento Pix "cépia e cola", com contagem regressiva de 15 minutos

Geragao do codigo Pix No servidor, por chamada RPC - o beneficiario final ndo e exposto ao visitante

Coergédo Secéo de "Adverténcia Legal" com ameaca de Divida Ativa, protesto, SERASA/SPC,

BACENJUD/SISBAJUD, multa de 20% e art. 135 do CTN

Marca de terceiro Logotipo do gov.br carregado do site oficial do governo federal - simulagéo de identidade
estatal

Identificacdo do operador Inexistente - sem CNPJ, razdo social, endereco, telefone, e-mail ou paginas legais

Estado em 11/08/2026 Conteudo removido pela plataforma de hospedagem (aviso de takedown)

Leitura técnica. O desenho da pagina retne, de forma concentrada, os trés elementos classicos da cobrancga fraudulenta:
autoridade simulada (nome "Portal do Contribuinte”, logotipo do gov.br, vocabulério fiscal correto), personalizagéo (razéo social e
protocolo nominais, obtidos de dados publicos de constituicdo de empresas) e urgéncia coercitiva (vencimento no mesmo dia, Pix
expirando em 15 minutos e ameagcas de protesto e blogueio judicial). O valor baixo - R$ 112,00 - € coerente com a estratégia de
tornar o pagamento mais barato que a checagem. Como o codigo Pix é gerado no servidor, o beneficiario sé seria conhecido no
momento do pagamento; a coleta foi passiva e nenhum cédigo foi gerado.

5. Indicadores de Risco

D S C

Simulacéo de 6rgao publico ("Portal do Contribuinte™) com cor po_hone. ht m
logotipo do gov.br, fora do dominio .gov.br

2  Cobranca de taxas fiscais inexistentes (R$ 112,00) por Pix a cor po_paganent o. ht m
beneficiario ndo identificado

3 Ameaca de Divida Ativa, protesto, SERASA/SPC e bloqueio cor po_hone. ht m
BACENJUD/SISBAJUD para forgar o pagamento

4 Dominio registrado 3 dias antes da coleta, titular oculto, rdap_raw. j son
validade de 1 ano

5  Fatura personalizada com razdo social e protocolo de empresa  cor po_hone. ht ni
recém-aberta

6 Prazo artificial: vencimento no mesmo dia da emisséo e Pix cor po_paganent o. ht m
expirando em 15 minutos

7 Nenhuma identificacdo do operador: sem CNPJ, endereco, corpo_hone. htm
telefone, e-mail ou paginas legais dns_records. t xt
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8 Cadigo Pix gerado no servidor por RPC - beneficiario final oculto = j s_rpc. t xt
ao visitante j s_paganent o. t xt

9 Publicagdo em plataforma de desenvolvimento (Lovable), sem geoi p.json -
infraestrutura institucional headers_home. t xt

10 TLS DV gratuito emitido um dia apds o registro do dominio tls_cert.txt BAIXA

Sintese: 5 indicadores de severidade ALTA, 3 MEDIA e 2 BAIXA. Nenhum fator de legitimidade (dominio institucional .gov.br,
identificacdo do 6rgéo, base legal verificavel da cobranca, beneficiario identificado) foi constatado.

6. Concluséo Técnica e Recomendacdes

Com base nas evidéncias coletadas e preservadas em 10/08/2026, conclui-se que
pagamentomunicipal.com era uma pagina de cobranca fraudulenta de alto risco: um falso "Portal do
Contribuinte" municipal, publicado em dominio andnimo registrado trés dias antes, que usava o logotipo do
gov.br e o vocabulario fiscal brasileiro para emitir uma fatura nominal de R$ 112,00 em taxas inexistentes,
exigia pagamento por Pix em 15 minutos e ameacava o destinatario com Divida Ativa, protesto, negativacéo
e bloqueio judicial de bens. Ndo ha, no site, qualquer entidade identificavel responsavel pela cobrancga.
Classifica-se 0 caso como RISCO ALTO. Registre-se que, em 11/08/2026, o conteldo ja havia sido
removido pela propria plataforma de hospedagem.

Recomendacdes ao consumidor / solicitante
* N&o pagar o Pix e ndo fornecer qualquer dado a pagina, ainda que a fatura traga a raz&o social correta
da sua empresa.
e Lembrar que 6rgdos publicos brasileiros operam em dominios . gov. br; cobrangcas de abertura de
empresa sao pagas por guia (DARF/DAS/DAM) emitida no portal oficial, nunca por Pix em site . comcom
prazo de minutos.
¢ Conferir eventuais débitos diretamente na prefeitura do municipio, na Junta Comercial do estado e no
portal gov.br, ou com o contador responsavel pela abertura da empresa.
« Desconfiar de qualquer cobranca que chegue logo apds a abertura do CNPJ: os dados de constituicdo
séo publicos e sao usados para direcionar cobrancas falsas.

« Se j& houve pagamento: acionar o banco e o0 mecanismo MED do Pix, reunir comprovantes e registrar
Boletim de Ocorréncia e reclamagédo em consumidor.gov.br.

Recomendacdes de mitigacdo / denuncia
« Denunciar o dominio aos canais de abuse do registrador (abuse@ane. con) e da Cloudflare, e a
plataforma Lovable, anexando este laudo - registrando que a plataforma ja removeu o conteddo em
11/08/2026.
¢ Comunicar o uso indevido da identidade visual do gov.br aos canais oficiais do Governo Federal, e a
prefeitura eventualmente aludida.
¢ Se a empresa nomeada na fatura for a sua, comunicar o fato ao contador e a Junta Comercial, pois o
vazamento Util aqui é a propria publicidade do registro empresarial.
« Preservar este relatério e as evidéncias (pasta evi denci as/, com hashes SHA-256) para eventual uso
administrativo ou judicial.
Ressalva metodoldgica: este laudo baseia-se em fontes abertas e reflete o estado do dominio nas datas indicadas (coleta em
10/08/2026, reverificacdo em 11/08/2026). A classificacdo expressa um juizo técnico de risco e ndo substitui deciséo de autoridade

policial, administrativa ou judicial. Ndo se imputa conduta ilicita aos provedores de infraestrutura citados (Name.com, Cloudflare,
Lovable). A empresa nomeada na fatura é apresentada como destinataria da cobranga, ndo como responsavel por ela.

Anexo A - Manifesto de Integridade (SHA-256)

Hashes SHA-256 das evidéncias preservadas no momento da coleta (cadeia de custddia).
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bundl e_j s. txt

cor po_hone. ht m

cor po_paganent 0. ht m
dns_records. t xt

geoi p.json
hash_mani f est . t xt
header s_hone. t xt

j s_paganent o. t xt
js_rpc.txt

|'ive_t akedown_2026-08-11. ht m
I

i ve_t akedown_headers. t xt
rdap_raw. j son

tls_cert.txt
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