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Análise OSINT, técnica e de risco do domínio

promotopbr.vercel.app

Objeto investigado
promotopbr.vercel.app - agregador de promoções e cupons "PromoTop" (Amazon, Mercado
Livre, Shopee, Magalu)

Natureza Verificação do destino dos links de oferta e de risco ao consumidor

Data da coleta 23/10/2026 (DNS, HTTP/TLS, páginas de oferta, cadeia de redirecionamento dos links)

Métodos OSINT passivo · DNS · HTTP/TLS · análise do HTML · seguimento de redirecionamentos

Achado central
Site de marketing de afiliados declarado: os botões "Acessar oferta" redirecionam para as
lojas oficiais (Amazon, Shopee, Mercado Livre) com identificador de afiliado. Não há venda,
pagamento nem coleta de dados no próprio site. Ressalva: o responsável não se identifica

Classificação RISCO BAIXO

Emissão do laudo 23/10/2026 as 04:31
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1. Sumário Executivo
Este laudo documenta a investigação técnica do endereço promotopbr.vercel.app, realizada em

23/10/2026 por técnicas de OSINT (inteligência de fontes abertas) e análise passiva - requisições

equivalentes às de um visitante comum e consultas a bases públicas, sem qualquer interação intrusiva, sem

cadastro, sem compra e sem envio de dados pessoais. Toda evidência foi preservada em arquivo e teve seu

hash SHA-256 calculado (Anexo A).

O endereço é um subdomínio gratuito da Vercel e entrega o "PromoTop: Promoções e Cupons de

Desconto Atualizados", uma vitrine com cerca de 4.700 ofertas de Amazon, Mercado Livre e Shopee -

fones, cosméticos, roupas, filamentos para impressão 3D, utilidades domésticas - com preços de mercado

(de R$ 18 a R$ 150 nas ofertas em destaque), sem descontos irreais. O rodapé declara: "Somos afiliados de

lojas oficiais como Amazon, Mercado Livre, Shopee e Magalu. Ao comprar pelos nossos links, você não paga

nada a mais e ajuda a manter o site no ar."

Para verificar a afirmação, foram seguidos, como um visitante comum, os links "Acessar oferta" de três

produtos, um de cada loja. Todos passam por um redirecionamento interno (/go/..., HTTP 307) e chegam

à loja oficial: amazon.com.br/dp/B0DXS78MFF?tag=promo_top-20 (programa de associados da

Amazon), shopee.com.br via s.shopee.com.br com parâmetros utm_medium=affiliates, e

mercadolivre.com.br/social/...?matt_word=promotop via meli.la (programa de afiliados do

Mercado Livre). A compra, o pagamento e os dados do consumidor ficam, portanto, inteiramente na loja

oficial.

O site também divulga grupos e canais de WhatsApp de ofertas ("Apenas administradores enviam links"). O

único ponto de ressalva é a falta de identificação do responsável: não há nome, CNPJ, e-mail de contato

nem política de privacidade publicados, e o endereço é de plataforma, não um domínio próprio. Isso não

expõe o consumidor a risco financeiro direto - o dinheiro não passa pelo site -, mas é uma prática de

transparência esperada de quem recebe comissão por indicação.

CLASSIFICAÇÃO DE RISCO RISCO BAIXO
Leitura: agregador de ofertas legítimo no funcionamento - os links levam às lojas oficiais, com identificação de afiliado declarada.
Sem venda, pagamento ou coleta de dados no site. Ressalva de transparência: responsável não identificado e ausência de política
de privacidade (Seções 5 e 6).

2. Metodologia e Cadeia de Custódia
Empregaram-se exclusivamente técnicas passivas. As respostas de rede e de bases públicas foram salvas

no momento da coleta e tiveram hash SHA-256 calculado. O DNS foi consultado via resolvedor público

1.1.1.1; o conteúdo, os cabeçalhos e o bundle JavaScript foram obtidos por requisição HTTPS de visitante

comum. Nenhum formulário foi preenchido e nenhum dado pessoal foi enviado. Fuso de referência: UTC.

Etapa Técnica / fonte Evidência preservada

Registro do domínio RDAP (rdap.org / registro do gTLD /
Registro.br)

rdap_raw.json

DNS dig (A, AAAA, NS, MX, TXT, SOA, CNAME) via
1.1.1.1

dns_records.txt

Conteúdo / cabeçalhos curl HTTPS (visitante comum), home, páginas
legais e scripts

corpo_home.html · headers_home.txt

· bundle_js.txt

Certificado TLS openssl s_client / x509 tls_cert.txt

Geolocalização do IP ipinfo.io · PTR reverso geoip.json
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CNPJ declarado Validação por módulo 11 · base pública
BrasilAPI/Receita

cnpj_publico_*.json

Consolidação Extração de fatos e hashes SHA-256 hash_manifest.txt

3. Identificação Técnica (Domínio, DNS, Hospedagem e TLS)

Endereço promotopbr.vercel.app - subdomínio gratuito da Vercel (sem registro próprio)

Domínio-pai vercel.app (registrado em 28/01/2020 pela Vercel; não identifica o autor da página)

DNS - A 216.198.79.130 · 64.29.17.130 (rede da Vercel)

Servidor web Server: Vercel · x-powered-by: Next.js

Certificado TLS CN=*.vercel.app (curinga da plataforma) · Google Trust Services WR1

Dados Catálogo de ofertas em Supabase

Destino dos links Lojas oficiais - Amazon (tag promo_top-20), Shopee (programa de afiliados), Mercado
Livre (meli.la)

Responsável Não identificado (sem nome, CNPJ, e-mail ou política de privacidade)

Canais Grupos e canais de WhatsApp de ofertas

Leitura técnica. Em subdomínio de plataforma, RDAP, IP e certificado descrevem a Vercel, não o autor. O que define o risco aqui é
o destino dos links, verificado diretamente: todos terminam em domínios oficiais das lojas. Não se imputa conduta à Vercel, ao
Supabase ou às lojas de destino.
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4. Plataforma, Fluxo de Pagamento e Dados Coletados
O site lista ofertas com título, loja, preço e botão "Acessar oferta", com filtros por loja e ordenação. Cada

oferta tem página própria e um link de saída /go/<slug> que redireciona à loja. Não há carrinho, cadastro,

checkout ou formulário de dados.

Aspecto Constatação

Tipo de site Agregador de promoções e cupons (marketing de afiliados)

Destino das ofertas Lojas oficiais - 3 de 3 links testados

Divulgação da afiliação Presente no rodapé

Preços Compatíveis com o mercado; sem descontos irreais

Pagamento / dados Nenhum no site - tudo ocorre na loja de destino

Identificação do responsável Ausente - sem nome, CNPJ ou contato

Política de privacidade Ausente

Endereço Subdomínio *.vercel.app, sem domínio próprio

Leitura técnica. O modelo de agregador de afiliados não envolve o dinheiro nem os dados do consumidor: a compra ocorre na loja
oficial, sob as regras e garantias dela. O cuidado que vale para qualquer site do gênero é conferir, ao chegar ao destino, se o
domínio é mesmo o da loja - o que se confirmou nos três testes.

5. Indicadores de Risco

# Indicador Evidência Sev.

1 Responsável não identificado e ausência de política de
privacidade

corpo_home.html ·

corpo_links.html

BAIXA

2 Site em subdomínio gratuito *.vercel.app, sem domínio próprio headers_home.txt ·

tls_cert.txt

BAIXA

Síntese: nenhum indicador de severidade ALTA ou MEDIA; 2 BAIXA, ambos de transparência. Fator decisivo: os links de oferta
levam às lojas oficiais (verificado em redirects_go.txt).

6. Conclusão Técnica e Recomendações
Com base nas evidências coletadas e preservadas em 23/10/2026, conclui-se que promotopbr.vercel.app

apresenta risco baixo ao consumidor. Trata-se de um agregador de promoções que declara ser afiliado

das lojas e cujos links, verificados, levam às lojas oficiais (Amazon, Shopee, Mercado Livre) com identificador

de afiliado. O site não vende, não cobra e não coleta dados. A ressalva é de transparência: o responsável

não se identifica e não há política de privacidade.

Recomendações ao consumidor / solicitante
•  Ao clicar numa oferta, conferir na barra de endereço se chegou ao domínio oficial da loja (amazon.com.br,

shopee.com.br, mercadolivre.com.br) antes de pagar.

•  Pagar sempre dentro da loja oficial; nunca por Pix ou link enviado diretamente em grupo de WhatsApp.

•  Verificar a reputação do vendedor dentro do marketplace, sobretudo em ofertas da Shopee e do Mercado

Livre.

Recomendações de mitigação / denúncia
•  Ao responsável pelo site: publicar identificação (nome ou CNPJ), canal de contato e política de

privacidade, e considerar um domínio próprio.

•  Preservar este relatório e as evidências (pasta evidencias/, com hashes SHA-256) para referência.
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Ressalva metodológica: este laudo baseia-se em fontes abertas e reflete o estado do endereço na data indicada (coleta em
23/10/2026). A classificação expressa um juízo técnico de risco e não substitui decisão de autoridade policial, administrativa,
regulatória ou judicial. Os preços e a disponibilidade das ofertas são de responsabilidade das lojas de destino; o laudo verifica
apenas para onde os links levam. Não se imputa conduta ilícita aos provedores de infraestrutura citados (Vercel, Supabase,
Amazon, Shopee, Mercado Livre, WhatsApp).

Anexo A - Manifesto de Integridade (SHA-256)
Hashes SHA-256 das evidências preservadas no momento da coleta (cadeia de custódia).

Arquivo SHA-256

bundle_js.txt (355732 bytes) 7c42bd321ee158a8dfca688ab522aa1483af9590b9d362cc5aec8bd9701bfc68

corpo_home.html (250788

bytes)

563ec8b025a61ef8bc4973c4f088a1f6f50b16b8ea8b27dede965c89d62b8132

corpo_links.html (42983

bytes)

1eee2ee249fa6bbeb5ebdd78a833b7b125aa01551a13bfef520211d47010386c

dns_records.txt (248 bytes) b1950d035822b76f22fd0d575100c99f27d0569d9e323a42d9018e4896306eaf

geoip.json (282 bytes) de3476192e044e3f79b0e44a543ac9192b327eaa4284174b832600140253b29c

headers_home.txt (566 bytes) 68249f71ac2eec89c7ae341f20e26a2ae8f4febae3e29c87834667e0bb8e76d9

pag_oferta_fone-bluetooth-re

dmi-buds-6-play-xiaomi-preto

-amz-b0d.html (94018 bytes)

15a64ef40d4989437a7d028699055583d0aa2e7788d2f55b4a499d2318f84f74

pag_oferta_tenis-feminino-e-

masculino-academia-caminhada

-shopee-.html (92018 bytes)

d66c3cf39e6744ec5d9c90763ec1ee12a61aebbd346a61712ddb87edfa572645

pag_oferta_termometro-higrom

etro-digital-com-sensor-exte

rno-ml-m.html (93466 bytes)

359fc2a84ccf050675f59405660fffb6274b2bfe947bad3fe05ef56ee5da04d1

rdap_raw.json (6757 bytes) 2d320f4be30fe44704d134cd67731508e143d76503938911d454dd55144a477a

redirects_go.txt (2575

bytes)

b4cb3ea3e7510453491939b211e2c3d653d39ab8ce93664dca3b3df00ef899ac

tls_cert.txt (301 bytes) 8fb2a163f621e12280a27f7e69dd2ee7bd1c70fb4db80fac261cc9e4f0cbd6a6

- Fim do relatório -


