DONO DO SITE - OSINT & INVESTIGAGAO DIGITAL

RESULTADO

@ OSINT Digital

Objeto investigado

Natureza

Data da coleta

Métodos

Achado central

Classificacéo

Emisséao do laudo

PROPRIETARIO DO DOMINIO: ®—.
e 0 DONO DO SITE
Verificagao em Andamento = I NVEST I GA AO D E
B G
DETALHES DE REGISTRO: wois 3 SITES FRAUDULENTOS
5 Taosizots ° D) ons
;Z;ap;:’::;f;] Servidor: 0 SOCIAL MEDIA

4 ;Z;'.;Ll”:;' @ | ‘e [y compENYREGISTRIO

C

[ B< donodositeoficial@gmail.com J

RELATORIO 'I:ECNICO DE
INVESTIGACAO DIGITAL

Analise OSINT, técnica e de risco do dominio

sephora-brazil.shop

sephora-brazil.shop — loja online que se apresenta como "Sephora Brasil", usando o
logotipo da marca Sephora (gTLD .shop)

Verificacé@o de legitimidade e de risco ao consumidor

30/07/2026 (RDAP, DNS, HTTP/TLS, geolocalizagdo, API publica do site, base publica de
CNPJ)

OSINT passivo - RDAP - DNS - HTTP/TLS - andlise do front-end e das rotas publicas de API
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1. Sumario Executivo

Este laudo documenta a investigagao técnica do dominio sephora-brazil.shop, realizada em 30/07/2026 por
técnicas de OSINT (inteligéncia de fontes abertas) e analise passiva — requisicées equivalentes as de um
visitante comum e consultas a bases publicas, sem qualquer interacdo intrusiva. Toda evidéncia foi
preservada em arquivo e teve seu hash SHA-256 calculado (Anexo A).

O dominio est4 no ar e entrega uma loja online em portugués intitulada "Sephora Brasil — A beleza
daquilo que nos une", que exibe o logotipo da marca Sephora no topo de todas as paginas. Trata-se de
uma aplicagdo Next.js servida atrds da CDN Bunny.net, com aparéncia profissional, catdlogo navegavel,
cupons, avaliagdes e um checkout proprio. A operacdo oficial da Sephora no Brasil se da em
sephor a. com br; o dominio investigado ndo pertence a esse conjunto e nada no site comprova
autorizacao para usar a marca.

Trés constatacdes sustentam a classificacdo de risco. Primeira: 0 CNPJ declarado no rodapé —
09. 354. 522/ 0001- 30 — é matematicamente invalido (reprova na verificagdo de digitos por mddulo 11) e
é rejeitado pela base publica da Receita Federal; ou seja, ndo identifica nenhuma empresa existente.
Segunda: o rodapé anuncia oito meios de pagamento (Visa, Mastercard, Amex, Elo, Diners, JCB, Nupay e
Pix), mas a prépria API puablica do site (/ api / paynent - net hods) devolve apenas Pix — e o codigo do
checkout forca a lista de opgbes a Pix. O consumidor s6 pode pagar pelo Gnico meio irreversivel e sem
estorno por contestacdo. Terceira: o catdlogo ndo é de produtos Sephora — séo secadores Mondial e
Philco, aparadores Philips e Wahl e perfumes de terceiros, com descontos de 33% a 48%, mix tipico de loja
genérica.

Reforgcam o quadro: titular do dominio oculto, registro de 1 ano feito em 13/03/2026, auséncia de MX (o
e-mail cont at o@ephora-brazil.shop anunciado ndo tem como receber mensagens), paginas
institucionais de texto genérico — a péagina "Sobre" afirma trabalhar com "eletrénicos, moda, casa e
decoracéo, esportes e beleza", incoerente com uma loja de cosméticos — e contador de urgéncia nas
"Ofertas do Dia". Existe ainda um antecessor: sephor a- mundo. shop, registrado em 17/02/2026 e colocado
em clientHold (suspensao pelo registrador) em 27/03/2026, hoje fora do ar. O dominio investigado foi
registrado 14 dias antes dessa suspenséo.

CLASSIFICACAO DE RISCO RISCO ALTO

Leitura: uma loja que usa a marca de terceiro, declara um CNPJ que nao existe, ndo tem e-mail funcional e aceita somente Pix
enquanto exibe bandeiras de cartdo que ndo pode processar ndo oferece ao consumidor nenhum responsavel identificavel nem
via de reversao do pagamento. Recomenda-se ndo comprar, ndo pagar e ndo fornecer dados (Secdes 5 e 6).

2. Metodologia e Cadeia de Custddia

Empregaram-se exclusivamente técnicas passivas. As respostas de rede e de bases publicas foram salvas
no momento da coleta e tiveram hash SHA-256 calculado. O DNS foi consultado via resolvedor publico
1.1.1.1; o conteldo, os cabecalhos, os bundles JavaScript e as rotas publicas de API foram obtidos por
requisicdo HTTPS de visitante comum. Nenhuma conta foi criada e nenhum pedido foi emitido. Fuso de
referéncia: UTC.

Técnica/ fonte Evidéncia preservada

Registro do dominio RDAP (.shop — registrador Dynadot) rdap_raw. j son
DNS dig (A, AAAA, NS, MX, TXT, SOA, CNAME) dns_records. txt
Contetdo / curl HTTPS (visitante) corpo. html - headers_https.txt
cabecalhos
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Paginas institucionais

Aplicacéo (front-end)
Meios de pagamento

Cupons / catalogo

Certificado TLS
Geolocalizagéo do IP

Identidade declarada

Dominio antecessor

Captura visual

curl HTTPS (sobre, termos, privacidade,
trocas, contato)

Download dos bundles Next.js
Rota publica /api/payment-methods

Rotas publicas /api/coupons/public e
[api/categories

openssl s_client / x509
ipinfo.io - PTR reverso

Verificacdo de DV (mddulo 11) + base publica
de CNPJ

RDAP (.shop — sephora-mundo.shop)

Chrome headless (home, produto, rodapé)
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pagi na_*. htnm

evidencias/js/*.js
api _paynent _met hods. j son

api _coupons. j son

tls_cert.txt
ipinfo.json - ptr.txt

cnpj _publico.json

rdap_sephor a- mundo. j son

i magens/ *. png
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3. Identificacdo Técnica (Dominio, DNS, Hospedagem e TLS)

Dominio
Registro

Ultima alteracéo
Titular
Registrador
Servidores de nome
DNS — A

wWww
Hospedagem
Origem real
Servidor web
Certificado TLS
Emisséo do TLS
Cabecgalhos

Dominio antecessor

sephora-brazil.shop (gTLD .shop) - handle RDAP DO16827219-GMO

13/03/2026 - expira 13/03/2027 (validade de 1 ano)

29/07/2026 — um dia antes da coleta

Oculto (RDAP exp8e apenas o registrador)

Dynadot Inc. (IANA 472) - status cl i ent Tr ansf er Prohi bi t ed

kiki.bunny.net - coco.bunny.net — DNS da Bunny.net (CDN)

151.243.137.143 - sem AAAA - sem MX - TXT google-site-verification

registro A para o mesmo IP (sem CNAME)

AS212238 Datacamp Limited (rede da Bunny.net) - geolocalizacdo S&o Paulo/BR
Nao exposta — servidor de origem fica atras da CDN

Server: nginx/1.31.3 - aplicagao Next.js (rotas / _next/, turbopack)
CN=sephora-brazil.shop - emissor Let's Encrypt (DV) - valido 28/07/2026—26/10/2026
28/07/2026 — dois dias antes da coleta, coincidindo com a alteracdo no RDAP
HSTS, CSP com nonce, X-Frame-Options, Referrer-Policy — configuragao cuidadosa

sephora-mundo.shop — registrado 17/02/2026 (Hostinger), clientHold desde
27/03/2026, sem registro A

Leitura técnica. Titular oculto e registro de apenas 1 ano comp8em um perfil de baixa rastreabilidade do responsavel. A
auséncia de MX significa que o e-mail de atendimento divulgado no rodapé ndo pode receber mensagens — néao existe canal de
contato funcional por e-mail. O uso da CDN mantém a origem oculta, impedindo identificar onde a loja € realmente hospedada. O
certificado DV gratuito comprova apenas o controle do dominio, ndo a identidade de qualquer empresa e muito menos vinculo
com a marca Sephora. A reconfiguracédo de TLS e RDAP nos dois dias anteriores a coleta indica infraestrutura ativa e

recentemente movimentada. Ndo se imputa conduta ao registrador (Dynadot), a Bunny.net/Datacamp nem a Let's Encrypt, meros
provedores de infraestrutura.

4. Identidade Declarada, Meios de Pagamento e Catalogo

O rodapé de todas as paginas declara "© 2026 Sephora Brasil — Todos os direitos reservados. CNPJ
09.354.522/0001-30 - Av. das Nag¢bes Unidas, 12901 - Brooklin | Sao Paulo - SP, 04578-910", telefone (11)
3004-7522 e e-mail cont at o@ephor a- brazi | . shop. O CNPJ foi submetido a verificagdo de digitos e a
base publica:

CNPJ declarado 09.354.522/0001-30
Digitos verificadores (m6dulo 11) INVALIDO — os dois DV n&o conferem
Base publica (Receita Federal) Rejeitado: "CNPJ 09.354.522/0001-30 invélido"

Conclusao O namero nao identifica nenhuma empresa existente — é um CNPJ fabricado
E-mail declarado contato@sephora-brazil.shop — dominio sem MX, ndo recebe mensagens

Marca exibida Logotipo SEPHORA no cabecalho de todas as paginas; nome "Sephora Brasil" no
titulo, JISON-LD e rodapé

Operacéo oficial no Brasil sephora.com.br — o dominio investigado ndo integra esse conjunto e nao

apresenta autorizagdo de uso da marca
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Meios de pagamento. O rodapé exibe oito selos sob o titulo "MEIOS DE PAGAMENTO": Visa, Mastercard,
Amex, Elo, Diners Club, JCB, Nupay e Pix. A rota publica / api / paynent - net hods devolve, porém:

Constatagao Detalhe

Resposta da API {"methods": [{"gateway": "bl ackcat", "di spl ayNane": "Pi x"}, {"gat eway": "un
i pay", "di spl ayNane": " Pi x"}], "pi x": {"gat eway": "uni pay"}}

Meios efetivamente ofertados Apenas Pix — nenhum método de cartdo

Comportamento do checkout O front-end substitui a lista de op¢Bes pelo item Pix retornado pela API e o seleciona a
forca

Divergéncia 8 bandeiras anunciadas x 1 meio aceito — os selos de cartdo sao decorativos

Consequéncia ao consumidor So6 resta 0 meio irreversivel: Pix ndo admite estorno por contestacdo de cartéo

Direcionamento a Pix Todos os pregos exibidos "a vista no Pix"; paginas de produto trazem "Promocéo valida
no Pix"

Fluxo do pedido Exige criar conta e cadastrar endereco; o QR s6 aparece em /checkout/pagamento/<id>

Recebedor do Pix Nao determinado — obter o BR Code exigiria criar conta e emitir pedido, fora do

€sCcopo passivo

Catalogo Secadores e escovas Mondial/Philco, aparadores Philips OneBlade, Wahl e Kemei,
protetores solares e perfumes de terceiros (Dior, Chanel, Creed, Carolina Herrera, Natura,
O Boticario)

Coeréncia com a marca Incompativel — nédo séo produtos comercializados pela Sephora

Descontos 33% a 48% sobre preco "de" riscado, em todo o catélogo

Urgéncia artificial "Ofertas do Dia — Termina em" com contador regressivo permanente

AvaliacBes 2 a 5 avalia¢Bes por produto, todas entre 4,7 e 5,0, com nomes abreviados — padrdo

uniforme e nao verificavel

Pé&ginas institucionais Textos de 3 a 4 frases genéricas; "Sobre" declara atuar em "eletrénicos, moda, casa e
decoracdo, esportes e beleza", incoerente com loja de cosméticos

Identificacdo legal Termos e Politica de Privacidade nao identificam razéo social, CNPJ, endere¢o ou
encarregado de dados (LGPD)

Plataforma Next.js + API prépria com identificadores cui d e suporte nativo a multiplos gateways de
Pix (blackcat, unipay) — indicio de kit de loja reaproveitavel

Leitura técnica. A combinagdo é autoexplicativa: a loja invoca a marca Sephora para dar credibilidade, declara um CNPJ que
néo existe para simular identificacé@o legal, exibe bandeiras de cartdo que ndo pode processar para simular um checkout
convencional e s6 aceita Pix, o Gnico meio sem via de reversao. Nenhum responsavel é identificavel: titular do dominio oculto,
origem atras de CDN, CNPJ fabricado, e-mail sem MX. A cronologia do antecessor sephor a- nundo. shop — suspenso por

cl i ent Hol d em 27/03/2026, com o dominio investigado registrado 14 dias antes — é compativel com rota¢ao de enderegos,
mas trata-se de inferéncia: ndo ha evidéncia técnica coletada que prove operador comum aos dois dominios. N&o se imputa
conduta a Sephora (titular da marca, possivel vitima de apropriacdo) nem aos provedores de pagamento nomeados pela API.
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5. Indicadores de Risco

D S

CNPJ declarado no rodapé é matematicamente invalido e cor po. ht ni
inexistente na base publica cnpj _publico.json
2 Uso do logotipo e do nome da marca Sephora sem qualquer cor po. ht ni
comprovagéo de autorizagédo i magens/ hone. png
3 Exibe 8 bandeiras de pagamento mas a API s6 oferta Pix — api _paynent _nethods. js
Ginico meio irreversivel on - imagens/sobre_rod
ape. png
4 Titular do dominio oculto e origem escondida atras de CDN — rdap_raw. json -
sem responsavel localizavel dns_records. t xt

5  Catalogo incompativel com a marca (eletroportateis e perfumes  corpo. htm - MEDIA
de terceiros) com 33-48% de desconto pagi na_pr odut o. ht nl

6  Antecessor sephora-mundo.shop suspenso (clientHold) 14 dias  r dap_sephor a- mundo. j so MEDIA
apos o registro deste dominio n

7  Termos e Politica de Privacidade genéricos, sem razao social, pagi na_t er nos- de-uso. h MEDIA
CNPJ ou encarregado LGPD tm - pagina_politica-

de- privaci dade. ht m

8 E-mail de atendimento anunciado em dominio sem MX — nédo dns_records. txt - BAIXA
recebe mensagens cor po. ht ni

9 Contador regressivo permanente e avaliagdes uniformes (2-5 corpo. htm - BAIXA
por produto, 4,7-5,0) pagi na_pr odut 0. ht m

Sintese: 4 indicadores de severidade ALTA, 3 MEDIA e 2 BAIXA. Nenhum fator de legitimidade (CNPJ verificavel, responsavel
identificavel, autorizagao de uso da marca, meio de pagamento reversivel) foi constatado.

6. Concluséo Técnica e Recomendacdes

Com base nas evidéncias coletadas e preservadas em 30/07/2026, conclui-se que sephora-brazil.shop é
uma loja online de alto risco: apresenta-se como "Sephora Brasil" e exibe o logotipo da marca sem
qualquer comprovacdo de autorizacdo; declara no rodapé um CNPJ matematicamente invalido e
inexistente na base da Receita Federal; anuncia oito meios de pagamento mas sé aceita Pix, o Unico
irreversivel; mantém titular oculto e origem atras de CDN; e oferece um catdlogo de eletroportateis e
perfumes de terceiros que nao corresponde a marca invocada. Ndo ha, em nenhuma das fontes consultadas,
responsavel identificavel pela operagéo. Classifica-se o caso como RISCO ALTO ao consumidor.

Recomendacgdes ao consumidor / solicitante
* N&o comprar, ndo pagar por Pix e ndo fornecer CPF, endereco ou dados pessoais ao site.

« Desconfiar de ofertas "Sephora" com 30% a 50% de desconto divulgadas por redes sociais, WhatsApp ou
anuncios pagos que conduzam a sephor a- brazi | . shop.

« Conferir o CNPJ de qualquer loja antes de comprar: um nimero que a base publica recusa é sinal de que
a loja ndo tem existéncia legal.

« Estranhar sites que exibem bandeiras de cartdo mas, no checkout, sé permitem Pix — a escolha do meio
irreversivel é deliberada.

¢ Se ja houve pagamento: acionar o banco e o mecanismo MED do Pix, reunir comprovantes e registrar
reclamagéo em consumidor.gov.br e Boletim de Ocorréncia.

Recomendacdes de mitigacdo / denuncia
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e Denunciar o dominio aos canais de abuse do registrador (Dynadot) e do provedor de CDN/DNS
(Bunny.net), anexando este laudo — o antecessor sephora-mundo.shop ja foi suspenso por via
semelhante.

¢ Comunicar a titular da marca Sephora sobre 0 uso ndo autorizado do nome e do logotipo, para as
providéncias de propriedade industrial.

* Reportar 0 caso a Senacon/Procon e ao consumidor.gov.br, destacando a declaracdo de CNPJ
inexistente e a divergéncia entre meios de pagamento anunciados e aceitos.

« Preservar este relatério e as evidéncias (pasta evi denci as/, com hashes SHA-256) para eventual uso
administrativo ou judicial.

Ressalva metodoldgica: este laudo baseia-se em fontes abertas e reflete o estado do dominio na data indicada. A classificagao

expressa um juizo técnico de risco e ndo substitui decisdo de autoridade policial, administrativa ou judicial. O recebedor do Pix ndo
foi determinado, por exigir criacdo de conta e emisséo de pedido — fora do escopo passivo. A relacdo com sephora-mundo.shop é
inferéncia cronoldgica, ndo prova de operador comum. N&o se imputa conduta ilicita a titular da marca Sephora, aos provedores de

infraestrutura (Dynadot, Bunny.net/Datacamp, Let's Encrypt) nem aos provedores de pagamento nomeados pela API do site.

Anexo A — Manifesto de Integridade (SHA-256)

Hashes SHA-256 das evidéncias preservadas no momento da coleta (cadeia de custddia). Os bundles

JavaScript baixados constam da pasta evi denci as/j s/ e do manifesto completo.

api _coupons. j son

api _paynent _net hods. j son
cnpj _publico.json

corpo. htm

dns_records. t xt

hash_mani f est . t xt
headers_https. txt

i pinfo.json

pagi na_checkout . ht m

pagi na_cont at 0. ht m

pagi na_politica-de-privaci da
de. ht m

pagi na_pr odut o. ht m
pagi na_sobre. ht m
pagi na_t er nos- de- uso. ht m

pagi na_trocas- e-devol ucoes. h
tm

ptr.txt
rdap_raw. j son
rdap_sephor a- mundo. j son
rede_fingerprint.txt
tls_cert.txt

i magens/ hone. png
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i magens/ pr odut 0. png €28416922d56c20dc26a9e64ea406ef 1f 6f caaf 0leeabdf 4611e0f Of 4c0216c3

i magens/ sobr e_r odape. png 042c6e0b8f 604b76d14f 64c4b72c3e8c2f 9745aae84291d665bf 8c59ed504205

— Fim do relatério —
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