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Análise OSINT, técnica e de risco do domínio

wmtapetes.store

Objeto investigado
wmtapetes.store - página de venda de tapetes automotivos "sob medida", com checkout em
subdomínio e pagamento por Pix e cartão

Natureza Verificação da identidade do responsável e de risco ao consumidor

Data da coleta 12/09/2026 (RDAP, DNS, HTTP/TLS, geolocalização, validação de CNPJ)

Métodos
OSINT passivo · RDAP · DNS · HTTP/TLS · validação de CNPJ · análise do HTML e do
checkout

Achado central
O CNPJ estampado no rodapé é inválido (reprovado no cálculo dos dígitos verificadores),
o e-mail de suporte está em um domínio que sequer existe e as 383 "avaliações" exibidas
descrevem capas de banco, produto diferente do que a página vende

Classificação RISCO ALTO

Emissão do laudo 12/09/2026 as 00:53
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1. Sumário Executivo
Este laudo documenta a investigação técnica do domínio wmtapetes.store, realizada em 12/09/2026 por

técnicas de OSINT (inteligência de fontes abertas) e análise passiva - requisições equivalentes às de um

visitante comum e consultas a bases públicas, sem qualquer interação intrusiva, sem cadastro, sem compra

e sem envio de dados pessoais. Toda evidência foi preservada em arquivo e teve seu hash SHA-256

calculado (Anexo A).

O domínio está no ar e entrega uma página única de venda (não uma loja com catálogo) do "Tapete

Bandeja 3D Premium 5 Peças com Porta-Malas", anunciado como sob medida para cada carro, de R$

299,90 por R$ 183,10 ("39% de desconto", "economia de R$ 116,80"), em até 12x, com "1 ano de garantia de

fábrica", frete grátis e um seletor de tipo/marca/modelo/ano de veículo. O pagamento é encaminhado ao

subdomínio seguro.wmtapetes.store.

O achado central é a identificação do vendedor, que não resiste a nenhuma verificação. O rodapé exibe

"© 2026 WM Tapetes - CNPJ: 34.231.742/0001-54". Esse número não é um CNPJ válido: reprova no

cálculo dos dígitos verificadores (módulo 11), o que significa que não existe nem pode existir empresa

registrada com ele - não se trata de dado de terceiro, e sim de número inventado. O e-mail de suporte

divulgado é suporte@wmtapetes.com, mas o domínio wmtapetes.com não está registrado (consulta ao

RDAP da Verisign retorna "não encontrado"), de modo que nenhuma mensagem enviada a esse endereço

chega a lugar algum. O domínio da loja, wmtapetes.store, também não tem registro MX. Restam apenas

um WhatsApp, (48) 98417-5864, e nenhuma razão social, endereço físico ou responsável nomeado.

O site também não publica nenhuma página legal. Foram testados os caminhos usuais - política de

privacidade, termos de uso, trocas, reembolso, sobre, contato, rastreio - e todos retornaram 404, apesar de

a página anunciar "Trocas e Devoluções em até 7 dias" e "Satisfação Garantida ou dinheiro de volta". A

promessa de garantia existe como texto na vitrine, sem qualquer documento que a sustente.

Um terceiro elemento reforça o quadro: as avaliações são incompatíveis com o produto. A página exibe

nota 4,8 com 383 avaliações, mas os depoimentos falam de outro item - "achei que era só estética mas o

material é grosso, encaixou certinho e o banco parece outro carro", "já usei outras capas antes", "não

atrapalha airbag nem regulagem do banco". São comentários de capas de banco automotivo, colados

numa página que vende tapetes. Some-se que o vídeo do produto está indisponível ("Entre em contato pelo

WhatsApp para ver o vídeo do produto"). A infraestrutura acompanha: domínio registrado em 10/02/2026

com titular oculto, servidor da WHG Hosting em Cidade do México e checkout em plataforma de terceiros

hospedada na Vercel.

CLASSIFICAÇÃO DE RISCO RISCO ALTO
Leitura: um site cujo CNPJ é matematicamente inválido, cujo e-mail de suporte fica num domínio inexistente, que não publica
nenhuma página legal apesar de prometer garantia de 7 dias, e cujas 383 "avaliações" descrevem outro produto, oferece risco
elevado. Recomenda-se não comprar, não pagar por Pix e não fornecer CPF ou dados de cartão (Seções 5 e 6).

2. Metodologia e Cadeia de Custódia
Empregaram-se exclusivamente técnicas passivas. As respostas de rede e de bases públicas foram salvas

no momento da coleta e tiveram hash SHA-256 calculado. O DNS foi consultado via resolvedor público

1.1.1.1; o conteúdo, os cabeçalhos e o bundle JavaScript foram obtidos por requisição HTTPS de visitante

comum. Nenhum formulário foi preenchido e nenhum dado pessoal foi enviado. Fuso de referência: UTC.

Etapa Técnica / fonte Evidência preservada

Registro do domínio RDAP (rdap.org / registro do gTLD) rdap_raw.json



Dono do Site Relatório Técnico de Investigação Digital

Documento gerado por Dono do Site - OSINT & Investigação Digital CONFIDENCIAL  ·  Página 3
Objeto: wmtapetes.store   ·   Emissão: 12/09/2026 as 00:53

DNS dig (A, AAAA, NS, MX, TXT, SOA, CNAME) via
1.1.1.1

dns_records.txt

Conteúdo / cabeçalhos curl HTTPS (visitante comum), home e páginas
legais

corpo_home.html · headers_home.txt

Certificado TLS openssl s_client / x509 tls_cert.txt

Geolocalização do IP ipinfo.io · PTR reverso geoip.json

CNPJ declarado Validação por módulo 11 · base pública
BrasilAPI/Receita

cnpj_publico_*.json

Consolidação Extração de fatos e hashes SHA-256 hash_manifest.txt

3. Identificação Técnica (Domínio, DNS, Hospedagem e TLS)

Domínio wmtapetes.store (gTLD .store)

Registro 10/02/2026 · expira 10/02/2027 · atualizado 11/02/2026

Idade na coleta cerca de 7 meses

Titular Oculto no RDAP (o registro expõe apenas o registrador)

Registrador Ascio Technologies, Inc. Danmark (IANA 106) · abuse@ascio.com

Status clientTransferProhibited

Servidores de nome ns1.websupport.cz · ns2.websupport.cz · ns3.websupport.eu

DNS - A 209.42.29.1 · sem AAAA · sem MX · sem TXT

Hospedagem AS211126 WHG Hosting Services · Cidade do México (MX)

PTR reverso s3422.mex1.stableserver.net - hospedagem compartilhada

Servidor web Server: LiteSpeed

Certificado TLS CN=www.wmtapetes.store · emissor Let's Encrypt YR2 (DV) · válido
13/07/2026-11/10/2026

Checkout seguro.wmtapetes.store · Next.js na Vercel (CNAME vercel-dns) · autenticação
Clerk · plataforma de terceiro

CNPJ declarado 34.231.742/0001-54 - INVÁLIDO (reprovado no módulo 11) - número que não
corresponde a empresa alguma

E-mail de suporte suporte@wmtapetes.com - domínio não registrado (RDAP Verisign: não
encontrado)

Páginas legais Nenhuma - privacidade, termos, trocas, reembolso, sobre, contato e rastreio retornam
404

Leitura técnica. Titular oculto, ausência de MX, hospedagem compartilhada no México e checkout terceirizado em plataforma na
Vercel compõem um perfil de baixa rastreabilidade do responsável. O ponto mais objetivo, porém, é aritmético: o CNPJ do rodapé
reprova na validação por módulo 11, cálculo que qualquer sistema faz antes mesmo de consultar a Receita. Diferente do caso em
que um site exibe o CNPJ real de outra empresa, aqui o número foi fabricado: não há empresa a quem atribuí-lo. O certificado DV
gratuito comprova apenas o controle do domínio, não a identidade de qualquer entidade. Não se imputa conduta à Ascio, à
Websupport, à WHG Hosting nem à Vercel, meras provedoras de registro, DNS, hospedagem e plataforma.
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4. Plataforma, Fluxo de Pagamento e Dados Coletados
O site é uma página única de venda (landing page) construída sob medida, sem catálogo, sem conta de

cliente e sem carrinho tradicional. O visitante escolhe tipo de veículo, marca, modelo, ano e versão em

seletores encadeados e é levado ao botão "COMPRAR AGORA", que encaminha para

seguro.wmtapetes.store - um checkout Next.js hospedado na Vercel, com autenticação Clerk, típico

de plataforma de checkout de terceiros. Sem sessão de carrinho, esse endereço redireciona para uma tela

de permissão, o que impediu, na coleta passiva, identificar o intermediário de pagamento e o beneficiário

final. A vitrine anuncia Visa, Master, Amex, Elo e Pix.

Aspecto Constatação

Tipo de site Página única de venda de tapetes automotivos "sob medida", com seletor de veículo

Preço anunciado De R$ 299,90 por R$ 183,10 (-39%), em até 12x de R$ 15,26, "1 ano de garantia de
fábrica"

CNPJ do rodapé 34.231.742/0001-54 - INVÁLIDO no módulo 11 - número fabricado, não pertence a
empresa alguma

Razão social / endereço Não informados - apenas o nome fantasia "WM Tapetes"

E-mail de suporte suporte@wmtapetes.com - domínio não registrado

Páginas legais Todas retornam 404 (privacidade, termos, trocas, reembolso, sobre, contato, rastreio)

Promessas na vitrine "Trocas e Devoluções em até 7 dias", "Satisfação Garantida ou dinheiro de volta" - sem
política publicada

Avaliações 4,8 com 383 avaliações que descrevem capas de banco, não tapetes ("o banco parece
outro carro", "não atrapalha airbag")

Vídeo do produto Indisponível - "Entre em contato pelo WhatsApp para ver o vídeo do produto"

Único contato real WhatsApp (48) 98417-5864

Checkout Subdomínio seguro.wmtapetes.store em plataforma de terceiro (Next.js/Vercel +
Clerk); beneficiário não identificável na coleta passiva

Hospedagem Cidade do México (WHG Hosting), servidor compartilhado LiteSpeed

Leitura técnica. Os três achados desta página se reforçam. Um CNPJ inválido não é erro de digitação a ser relevado: é a
supressão deliberada do único identificador que permitiria ao consumidor descobrir com quem negocia, emitir reclamação formal ou
cobrar nota fiscal. Um e-mail de suporte em domínio inexistente tem o mesmo efeito no pós-venda: a mensagem não chega, e o
comprador fica dependente de um WhatsApp que pode deixar de responder a qualquer momento. E avaliações copiadas de outro
produto - depoimentos sobre capas de banco numa página de tapetes - mostram que a prova social exibida não descreve a
experiência de ninguém que tenha comprado este item; junto do vídeo indisponível, sugerem que o produto talvez sequer esteja em
estoque no formato anunciado. Somando-se a ausência total de páginas legais numa página que promete "7 dias" e "dinheiro de
volta", conclui-se que as garantias anunciadas não têm lastro. A coleta foi passiva: nenhuma compra foi feita e nenhum dado
pessoal enviado; por isso o beneficiário do pagamento não pôde ser identificado.

5. Indicadores de Risco

# Indicador Evidência Sev.

1 CNPJ exibido no rodapé é inválido - reprovado no cálculo dos
dígitos verificadores (módulo 11)

corpo_home.html ALTA

2 E-mail de suporte em domínio não registrado (wmtapetes.com) -
mensagens não chegam a ninguém

corpo_home.html · rdap

_wmtapetes_com.json

ALTA

3 Nenhuma página legal publicada - privacidade, termos, trocas,
reembolso, contato e rastreio retornam 404

dados.json ·

corpo_home.html

ALTA
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4 Promessas de "7 dias para troca" e "dinheiro de volta" sem
qualquer política publicada que as sustente

corpo_home.html ALTA

5 383 avaliações que descrevem capas de banco automotivo
numa página que vende tapetes

corpo_home.html ALTA

6 Nenhuma razão social, endereço físico ou responsável
nomeado - apenas um nome fantasia e um WhatsApp

corpo_home.html MEDIA

7 Domínio com titular oculto e sem registro MX próprio rdap_raw.json ·

dns_records.txt

MEDIA

8 Hospedagem compartilhada na Cidade do México para
operação anunciada como brasileira

geoip.json MEDIA

9 Vídeo do produto indisponível, com redirecionamento do
interessado para o WhatsApp

corpo_home.html BAIXA

10 Checkout em subdomínio sobre plataforma de terceiro, sem
identificação do intermediário de pagamento na vitrine

corpo_seguro.html ·

headers_seguro.txt

BAIXA

Síntese: 5 indicadores de severidade ALTA, 3 MEDIA e 2 BAIXA. Nenhum fator de legitimidade (CNPJ válido, razão social,
endereço, páginas legais, canal de e-mail funcional, prova social verificável) foi constatado.

6. Conclusão Técnica e Recomendações
Com base nas evidências coletadas e preservadas em 12/09/2026, conclui-se que wmtapetes.store

apresenta risco alto ao consumidor. A página vende tapetes automotivos por R$ 183,10 prometendo

garantia de fábrica de 1 ano, troca em 7 dias e "dinheiro de volta", mas nenhuma dessas promessas tem

suporte verificável: o CNPJ exibido no rodapé é matematicamente inválido e portanto não pertence a

empresa alguma; o e-mail de suporte está em um domínio que não existe; e nenhuma página legal -

privacidade, termos, trocas, reembolso ou contato - está publicada, todas retornando 404. A prova social

também não se sustenta: as 383 "avaliações" descrevem capas de banco, produto diferente do anunciado,

e o vídeo do produto está indisponível. Não há razão social, endereço físico nem responsável nomeado;

resta um número de WhatsApp. O pagamento é processado por plataforma de terceiro em subdomínio, sem

que o beneficiário final possa ser identificado por coleta passiva, e o site é servido de um provedor

compartilhado na Cidade do México. Recomenda-se não comprar neste endereço.

Recomendações ao consumidor / solicitante
•  Não comprar, não fornecer CPF, endereço ou dados de cartão e, sobretudo, não pagar por Pix - é o

único meio sem direito a contestação.

•  Antes de qualquer compra, conferir o CNPJ do rodapé: se ele não passa na validação (sites de consulta

pública fazem isso em segundos), a loja não tem identificação legal.

•  Testar o e-mail de suporte divulgado antes de comprar - aqui, o domínio do e-mail sequer está registrado.

•  Desconfiar de páginas que prometem "7 dias para troca" e "dinheiro de volta" mas não publicam política
nenhuma: a promessa fica sem lastro.

•  Ler as avaliações: quando os depoimentos falam de outro produto, como aqui (capas de banco numa

página de tapetes), a prova social foi copiada.

•  Se já houve pagamento: acionar o banco e o mecanismo MED do Pix imediatamente, reunir

comprovantes e registrar Boletim de Ocorrência e reclamação em consumidor.gov.br.

Recomendações de mitigação / denúncia
•  Denunciar o domínio aos canais de abuse do registrador (abuse@ascio.com), do DNS (Websupport) e

da hospedagem (WHG Hosting), anexando este laudo.
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•  Comunicar a plataforma de checkout hospedada na Vercel sobre o uso de seu subdomínio de pagamento

por site sem identificação legal válida.

•  Registrar reclamação em consumidor.gov.br e no Procon informando que a loja exibe CNPJ inválido e

não publica políticas obrigatórias.

•  Preservar este relatório e as evidências (pasta evidencias/, com hashes SHA-256) para eventual uso

administrativo ou judicial.

Ressalva metodológica: este laudo baseia-se em fontes abertas e reflete o estado do domínio na data indicada (coleta em
12/09/2026). A classificação expressa um juízo técnico de risco e não substitui decisão de autoridade policial, administrativa,
regulatória ou judicial. Como não houve compra, o beneficiário do pagamento não pôde ser identificado, e nada se afirma sobre ele.
Não se imputa conduta ilícita aos provedores de infraestrutura citados (Ascio, Websupport, WHG Hosting, Vercel, Clerk).

Anexo A - Manifesto de Integridade (SHA-256)
Hashes SHA-256 das evidências preservadas no momento da coleta (cadeia de custódia).

Arquivo SHA-256

bundle_js.txt 8237db0a2dd99e2e8a6d8d277ccf3001b55ed4336a944798413e9a03d12cf1cb

corpo_home.html 3a386cae78890c316e0679e1218a1c1fbd8f8f3dfd23a22b232103f2ffb36e5d

corpo_seguro.html 84dc0075c781a72a708c8a190ac6fffad7ff1d50dc07139396ae925a9b4b6af1

dns_records.txt 2df9a2db0c841fdd99c8aa78d89077ff2e7c0e32d622299b56ad9679172ad65c

geoip.json 8651df0a55a69886ee737fb7f127587b442e89c303d758522363cee77b80aad3

headers_home.txt 1a3898573fc3396ac2b778ddd1f647417109db642e76f0f2fd6eee982488c26e

headers_seguro.txt c792911a491af0e2d0aa85e18f86deb6148f3360336b60f8f32974754af9b112

rdap_raw.json 3118d4999bb8ee8f8e2ff4dbf6eb1b399b289ac5a0012af9426240eae5421234

rdap_wmtapetes_com.json e3b0c44298fc1c149afbf4c8996fb92427ae41e4649b934ca495991b7852b855

tls_cert.txt d55851174e93066c4a43f7d5fb86bcda9da13158ae4c2a135217ca09508b9107

- Fim do relatório -


